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1. ProtectEU: o strategie europeana de securitate interna

Securitatea reprezinta piatra de temelie a tuturor libertatilor noastre. Democratia, statul de drept,
drepturile fundamentale, bundstarea europenilor, competitivitatea si prosperitatea — toate
depind de capacitatea noastrd de a oferi o garantie de securitate de bazi. In noua erd a
amenintarilor la adresa securitdtii In care trdim in prezent, capacitatea statelor membre ale UE
de a garanta securitatea cetatenilor lor depinde, mai mult ca oricand, de o abordare europeana
unificati in ceea ce priveste protejarea securititii noastre interne. Intr-un peisaj geopolitic
in continua evolutie, Europa trebuie sa continue sa isi respecte promisiunea trainica de pace.

Primii pasi citre construirea unui aparat european de securitate au fost deja facuti. In ultimul
deceniu, am nzestrat Uniunea cu mecanisme colective de actiune Imbunatatite in domeniul
asigurarii respectarii legii si al cooperarii judiciare, al securitatii frontierelor, al combaterii
formelor grave de criminalitate organizata, al combaterii terorismului si a extremismului violent
si al protectiei infrastructurii critice fizice si digitale a UE. Punerea in aplicare corespunzatoare
a legislatiei adoptate anterior si a politicilor elaborate rdmane esentiala.

Natura amenintdrilor actuale si legatura intrinseca dintre securitatea interna si cea externd a UE
ne impun sa mergem mai departe.

Situatia amenintdrilor este grava. Liniile de demarcatie dintre amenintarile hibride si razboiul
deschis sunt neclare. Rusia a desfasurat o campanie hibrida online si offline impotriva UE si a
partenerilor sai, pentru a perturba si submina coeziunea societald si procesele democratice si
pentru a testa solidaritatea UE cu Ucraina. State straine ostile si actori sponsorizati de stat
incearcd sa se infiltreze si sd perturbe infrastructura noastra critica si lanturile noastre de
aprovizionare, sa fure date sensibile si sa se pozitioneze pentru o perturbare maxima in viitor.
Ei utilizeaza criminalitatea ca serviciu, iar infractorii ca intermediari. In plus, dependentele
noastre de tarile terte in ceea ce priveste lanturile de aprovizionare ne fac mai vulnerabili la
campaniile hibride desfasurate de statele ostile.

Retelele de criminalitate organizata puternice se inmultesc in Europa, alimentate online,
extinzandu-se in economia noastra si afectandu-ne societatea, astfel cum s-a subliniat n
Evaluarea amenintarii pe care o reprezintd formele grave de criminalitate si criminalitatea
organizati in UE (SOCTA), prezentati recent de Europol’. Odati ce criminalitatea organizati
se instaleaza intr-0 comunitate sau intr-un sector economic, eradicarea acesteia devine o lupta
anevoioasa: o treime din cele mai periculoase retele infractionale sunt active de peste zece ani.
Criptomonedele si sistemele financiare paralele le ajuta sd spele si sd ascundd produsele
provenite din savarsirea de infractiuni.

Nivelul de amenintare terorista din Europa continua sa planeze. Crizele regionale din afara
UE creeaza un efect in lant, oferind o noud motivatie actorilor teroristi din intregul spectru
ideologic de a-si recruta, mobiliza sau consolida capacittile. Acestia isi indreapta eforturile de
radicalizare si recrutare in special cétre categoriile cele mai vulnerabile ale societatilor noastre
s1 mai ales cdtre anumiti tineri. Ele inspira atacuri ale unor actori individuali si o crestere a
extremismului antisistem, al carui scop este de a perturba ordinea juridica democratica.

Progresele tehnologice semnificative oferd instrumente esentiale pentru imbunatatirea
aparatului nostru de securitate. Insi atacurile cibernetice si actiunile strdine de manipulare a
informatiilor sunt din ce in ce mai raspandite, exploatand noi tehnologii, cum ar fi inteligenta
artificiala. Copiii, tinerii si persoanele In varsta sunt deosebit de expusi riscului in mediul
online, iar raspandirea urii In mediul online amenintd libertatea de exprimare si coeziunea
sociala.

! https://www.europol.europa.eu/cms/sites/default/files/documents/EU-SOCTA-2025.pdf.
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Vietile noastre au devenit mai putin sigure, iar acest lucru este resimtit tot mai mult de europeni,
a caror perceptie asupra sigurantei si securitatii in UE s-a erodat, astfel incat, atunci cand
sunt intrebati despre viitor, 64 % tind sa fie ingrijorati de securitatea UE?. Intreprinderile sunt,
de asemenea, din ce in ce mai preocupate; informarea gresita si dezinformarea, criminalitatea
si activitatea ilicita, precum si spionajul cibernetic se numara toate printre primele zece riscuri
identificate in Raportul din 2025 privind riscurile globale al Forumului Economic Mondial®.

Europentii ar trebui sa isi poata trai viata fara teama, fie pe strdzi, acasa, in locuri publice, pe
metrou sau pe internet. Protectia persoanelor, in special a celor mai vulnerabile la atacuri, care
tind sa afecteze in mod disproportionat copiii, femeile si minoritatile, inclusiv comunitatile
evreiesti si musulmane, se afla in centrul activitatii UE in materie de securitate. Acest lucru este
esential pentru construirea unor societati reziliente si bazate pe coeziune.

Comisia stabileste o strategie europeana de securitate interna pentru a contracara mai bine
amenintarile in anii urmatori. Cu un set de instrumente juridice mai performante, o cooperare
mai stransa si un schimb sporit de informatii, ne vom consolida rezilienta si capacitatea
colectiva de a anticipa, preveni, detecta si raspunde Tn mod eficace la amenintarile la adresa
securitatii. O abordare unificata a securitatii interne poate sprijini statele membre sa valorifice
puterea tehnologiei pentru a consolida, nu de a slabi securitatea, promovand in acelasi timp un
spatiu digital securizat pentru toti. in plus, aceastd abordare sprijind un raspuns comun al
statelor membre la schimbadrile politice si economice globale care afecteaza securitatea interna
a Uniunii.

Prezenta strategie este ghidata de trei principii si integreaza in centrul sau respectarea statului
de drept si a drepturilor fundamentale.

In primul rand, ea stabileste ambitia unei schimbiri a culturii in materie de securitate. Avem
nevoie de o abordare la nivelul intregii societiti, care sa implice toti cetatenii si toate partile
interesate, inclusiv societatea civild, cercetarea, mediul academic si entitatile private. Prin
urmare, actiunile din cadrul strategiei adopta o abordare integrata, multipartitd, ori de céte ori
este posibil.

Tn al doilea rand, considerentele de securitate trebuie si fie incorporate si integrate in toate
actele legislative, politicile si programele UE, inclusiv in actiunea externd a Uniunii.
Legislatia, politicile si programele vor trebui sa fie elaborate, revizuite si puse in aplicare din
perspectiva securitdtii, asigurandu-se cd sunt abordate aspectele de securitate necesare, astfel
incat sa se promoveze o abordare coerenta si cuprinzdtoare a securitatii.

In cele din urma, o Europi sigura, securizati si rezilientd necesita investitii semnificative din
partea UE, a statelor sale membre si a sectorului privat. Prioritatile si actiunile stabilite in
prezenta strategie necesita resurse umane si financiare suficiente pentru a asigura punerea lor
in aplicare. Astfel cum se prevede in Comunicarea privind calea cdtre urmatorul cadru financiar
multianual®, Europa va trebui si majoreze cheltuielile publice pentru securitate si si promoveze
cercetarea si investitiile in domeniul securitatii, consolidandu-si autonomia strategica.

Prezenta strategie completeazi Strategia privind o Uniune a pregitirii®, care stabileste o
abordare integratd multirisc in ceea ce priveste pregatirea pentru conflicte, dezastre naturale si
antropice si crize, precum si Cartea alba privind pregitirea pentru apiarare a Europei
20308, care sprijini dezvoltarea si achizitionarea de capabilititi de apirare in intreaga UE pentru

2 Sondajul Eurobarometru Flash FL550: Provociri si priorititi ale UE.

3 https://reports.weforum.org/docs/WEF_Global_Risks_Report_2025.pdf, p. 17.
4 COM(2025) 46 final.
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a descuraja adversarii straini. Comisia va propune, de asemenea, un Scut european pentru
democratie pentru a consolida rezilienta democraticd in UE. Impreuna, aceste initiative
stabilesc o viziune pentru o UE sigura, securizata si rezilienta.

O noua guvernanti europeand in materie de securitate internd

Comisia va colabora indeaproape cu statele membre si cu agentiile UE pentru a actualiza
abordarea UE Tn materie de securitate interni, atiat la nivel strategic, cat si la nivel
operational.

Acest lucru se va realiza in urmatoarele moduri:

¢ identificarea consecventa a potentialelor implicatii in materie de securitate si pregatire
ale initiativelor noi si revizuite ale Comisiei incd de la inceput si pe tot parcursul
procesului de negociere;

e reuniuni periodice ale Grupului de proiect al Comisiei privind securitatea interna
europeana, sprijinite de o colaborare intersectoriala strategica in cadrul Comisiei;

e prezentari ale analizelor amenintarilor legate de securitatea interna pentru a sprijini
activitatea Colegiului de securitate;

e discutii cu statele membre in cadrul Consiliului cu privire la evolutia provocarilor in
materie de securitate interna pe baza analizei amenintarilor si schimb de opinii cu
privire la principalele prioritati de politica;

e raportarea cu regularitate catre Parlamentul European si Consiliu pentru a urmari si
a sprijini punerea in aplicare sistematici a initiativelor-cheie in materie de securitate.

2. Constientizarea integrata a situatiei si analiza amenintarilor

Vom inzestra UE cu noi modalitati de partajare si combinare a informatiilor si vom furniza o
analiza periodica a amenintarilor la adresa securitatii interne a UE, contribuind la o evaluare
cuprinzatoare a riscurilor si a amenintarilor.

Securitatea incepe cu anticiparea efectivi. UE trebuie sa se bazeze pe o constientizare a
situatiei si pe o analizd a amenintdrilor cuprinzatoare, suficient de autonome si actualizate.
Informatiile actionabile, pe care statele membre sunt incurajate sa le consolideze In continuare
prin intermediul Capacitatii unice de analizd a informatiilor (SIAC), ca punct unic de intrare
pentru informatiile operative ale statelor membre, sunt vitale pentru evaluarea si combaterea
amenintirilor, contribuind in cele din urmai la actiuni de politici si legislative’. Trebuie si
valorificam analiza bazata pe informatii si evaluarile amenintarilor la nivelul UE intr-un
mod mai eficace si mai colaborativ.

Pe baza diferitelor evaluari ale riscurilor si amenintarilor realizate la nivelul UE si pentru
sectoare specifice®, Comisia va elabora analize periodice ale amenintarilor la adresa
securitatii interne a UE pentru a identifica principalele provocari in materie de securitate, cu
scopul de a fundamenta prioritatile de politica. Acestea vor contribui la elaborarea unei politici

civile si militare a Europei, p. 23.

8 Evaludrile sectoriale ale amenintarilor care vor contribui la fundamentarea acestei analize a amenintarilor includ
Evaluarea amenintarii pe care o reprezintd formele grave de criminalitate si criminalitatea organizatd in UE
(SOCTA), Raportul UE privind situatia terorismului si evolutia acestuia (TE-SAT), Raportul comun de evaluare
a securitatii cibernetice (JCAR) si evaluarile viitoare ale amenintarilor, riscurilor si metodelor de spalare a banilor
si de finantare a terorismului care urmeaza sa fie efectuate de Comisie si de Autoritatea pentru Combaterea Spalarii
Banilor.
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de securitate internd flexibile si reactive, care sd abordeze In mod eficace amenintarile in
continud evolutie, sa protejeze mai bine cetatenii si intreprinderile Impotriva atacurilor si sa
permitd interventii de politica specifice in timp util. Aceste analize ale amenintarilor la adresa
securitatii interne a UE vor contribui, de asemenea, la evaluarea (transsectoriala, multirisc)
cuprinzitoare a riscurilor si amenintirilor la adresa UE, elaborati de Comisie si de Inaltul
Reprezentant, astfel cum se prevede in Strategia privind o Uniune a pregatirii.

Increderea si gestionarea in conditii de siguranta sunt esentiale pentru schimbul de informatii,
iar acest lucru necesita o infrastructura fiabila si securizata. Institutiile, organele si agentiile UE
trebuie sa isi asigure capacitatea de a utiliza canale de comunicare securizate pentru schimbul
de informatii sensibile si clasificate intre ele si cu statele membre. Investitiile in sisteme
securizate interoperabile si in tehnologii fiabile vor consolida autonomia UE si capacitatea
UE de a gestiona crizele si de a asigura rezilienta operationald. Tn acest context, Comisia
indeamna colegiuitorii sa finalizeze negocierile referitoare la propunerea de regulament
privind securitatea informatiilor in institutiile, organele, oficiile si agentiile Uniunii, in
special pentru a asigura un cadru comun pentru gestionarea informatiilor sensibile neclasificate
si clasificate®.

Pentru a-si asigura propria securitate operationala si constientizarea situatiei, Comisia isi va
revizui cadrul de guvernantd in materie de securitate corporativa si va institui un centru
integrat de operatiuni de securitate (ISOC) pentru a proteja persoanele, activele fizice si
operatiunile din toate centrele Comisiei. De asemenea, Comisia isi va mari capacitatile
operationale si analitice pentru identificarea si atenuarea amenintarilor hibride.

In conformitate cu Strategia privind o Uniune a pregatirii, aspectele legate de pregitire si
securitate vor fi Tncorporate si integrate in legislatia, politicile si programele UE. Atunci cand
va pregati sau va revizui legislatia, politicile sau programele tinand seama de perspectiva
pregatirii si a securitatii, Comisia va identifica in mod consecvent impactul potential al optiunii
de politica preferate asupra pregatirii si a securitatii. Acest demers va fi sustinut de formarea
periodica a factorilor de decizie Tn cadrul Comisiei.

Pentru a sprijini statele membre, Comisia va discuta cu Consiliul despre provocdrile in continua
evolutie in materie de securitate internd si despre principalele prioritati de politica si va informa
periodic Consiliul cu privire la punerea in aplicare a strategiei. in plus, Comisia va informa si
va implica Parlamentul European si partile interesate relevante in toate actiunile relevante.

Actiuni-cheie
Comisia:

e va elabora si prezenta analize periodice ale amenintirilor pentru provocarile in
materie de securitate interna a UE

Statele membre sunt invitate:

e sia imbunatiteascd schimbul de informatii cu SIAC si sa asigure un schimb mai bun
de informatii cu agentiile si organele UE

Parlamentul European si Consiliul sunt incurajate:

¢ safinalizeze negocierile referitoare la propunerea de regulament privind securitatea
informatiilor in institutiile, organele, oficiile si agentiile Uniunii

9 COM(2022) 119 final.



3. Consolidarea capabilitatilor de securitate ale UE

Vom dezvolta noi instrumente pentru asigurarea respectarii legii, cum ar fi un Europol
modernizat, si mijloace mai bune de coordonare si asigurare a schimbului securizat de date si
a accesului legal la date.

Pentru a contracara in mod eficace amenintarile in continud evolutie, UE trebuie sa isi
consolideze capabilititile de securitate si sd stimuleze inovarea. Ca actori principali impotriva
amenintarilor la adresa securititii interne, autoritatile de aplicare a legii si autoritatile judiciare
au nevoie de instrumentele si capabilitdtile operationale adecvate pentru a actiona prompt si
eficace. Este important ca aceste autoritati sa fie capabile sd comunice si sa se coordoneze la
nivel transfrontalier si Intre servicii, pentru a preveni, a depista, a investiga si a urmari penal in
mod eficient.

Agentiile si organele UE pentru securitate internd

Agentiile si organele UE din domeniul justitiei, al afacerilor interne si al securitatii cibernetice
joacd un rol esential in arhitectura de securitate a UE — un rol care continud sd evolueze pe
masura ce responsabilitatile lor se extind.

Astazi, la 25 de ani de la infiintare, Europol este mai important ca niciodata pentru cadrul de
securitate al UE. El sprijind investigatiile transfrontaliere complexe, faciliteaza schimbul de
informatii, dezvoltd instrumente inovatoare pentru activitdtile politienesti si oferd expertiza
avansatd pentru asigurarea respectarii legii. Cu toate acestea, mai multi factori Tmpiedica
Europol sa isi atingd pe deplin potentialul operational in ceea ce priveste sprijinirea activitatilor
operationale si de investigare pentru combaterea criminalitatii transfrontaliere: ei variaza de la
un nivel insuficient de resurse la faptul cd mandatul sdu actual nu acopera noile amenintari la
adresa securitatii, cum ar fi sabotajul, amenintarile hibride sau manipularea informatiilor.
Acesta este motivul pentru care Comisia va propune o revizuire ambitioasi a mandatului
Europol, pentru a-| transforma intr-o agentie de politie cu adevarat operationala, sprijinind mai
bine statele membre. Scopul este de a consolida expertiza tehnologica si capacitatea Europol de
a sprijini agentiile nationale de aplicare a legii, de a imbunatati coordonarea cu alte agentii si
organisme si cu statele membre, de a consolida parteneriatele strategice cu tarile partenere si cu
sectorul privat si de a asigura o supraveghere consolidatd a Europol.

In plus, Comisia va depune eforturi pentru a imbunititi in continuare eficacitatea si
complementaritatea agentiilor si organelor UE pentru securitate interna si pentru a
sustine cooperarea neintrerupta dintre acestea.

Mandatul Eurojust va fi evaluat si consolidat pentru o cooperare judiciard mai eficace, sporind
complementaritatea si cooperarea cu Europol. Aceste actiuni includ consolidarea eficientei
Eurojust, precum si a capacitatii sale de a oferi sprijin proactiv si analiza autoritatilor judiciare
ale statelor membre. In plus, avand in vedere competenta unici a EPPO de a investiga si de a
urmari penal infractiunile care aduc atingere intereselor financiare ale Uniunii, Comisia va
analiza cele mai bune modalitati de Tmbunatatire a capacitatii EPPO de a proteja fondurile
Uniunii. Aceasta va include consolidarea cooperarii dintre EPPO si Europol.

Schimbul eficient si securizat de informatii intre agentii este esential pentru cooperare.
Europol si Frontex au nevoie de un schimb reciproc rapid de informatii, inclusiv In scopuri
operationale, ca urmare a declaratiei comune din ianuarie 2024, eu-LISA are un rol central in

schimb de informatii mai eficient intre agentii. Agentia pentru Drepturi Fundamentale a

10 https://www.europol.europa.eu/cms/sites/default/files/documents/europol-
frontex_joint_statement_signed_31.1.2024.pdf.
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Uniunii Europene ofera expertiza privind protectia drepturilor fundamentale in elaborarea si
punerea in aplicare a politicilor de securitate.

Autoritatea UE pentru Combaterea Spalarii Banilor (ACSB) a fost imputernicita sa
coreleze informatiile, pe baza unui raspuns pozitiv/negativ, cu informatiile puse la dispozitie de
Europol, EPPO, Eurojust si Oficiul European de Luptd Antifraudad pentru a efectua analize
comune ale cazurilor transfrontaliere.

ENISA joaca un rol central in punerea in aplicare a legislatiei europene in materie de securitate
cibernetica. In viitoarea revizuire a Regulamentului privind securitatea cibernetica,
Comisia va evalua mandatul acestei agentii si va propune modernizarea acestuia pentru a-i
consolida valoarea addugata europeana.

Cooperarea dintre autoritatile vamale si alte autoritati de aplicare a legii va fi intensificata odata
cu propunerea de creare a Autoritatii vamale a UE si a Platformei de date vamale a UE in
cadrul pachetului de reformd vamala a UE. Informatiile din viitoarea platforma si datele conexe
furnizate de Europol, Eurojust, EPPO, OLAF, ACSB si Frontex, in cadrul competentelor lor,
vor consolida analiza comuna si vor contribui la activitati operationale mai coerente, in special
la frontierele externe. Comisia incurajeaza colegiuitorii sa finalizeze rapid negocierile privind
reforma vamala a UE si va continua sa i sprijine In acest scop.

Consolidarea complementaritatii dintre EPPO, OLAF, Europol, Eurojust, ACSB si Autoritatea
vamald a UE propusa se va baza, de asemenea, pe rezultatele revizuirii in curs a arhitecturii
antifrauda a UE. Securitatea interna poate beneficia de aceastd abordare holistica, axandu-se
pe o mai bund utilizare atdt a mijloacelor penale, cat si a celor administrative, pe
interoperabilitatea sistemelor informatice si pe imbunatatirea cooperarii.

Comunicatii critice

In prezent, sistemele de comunicatii critice!! functioneazi, in majoritatea cazurilor, in mod
izolat la nivel national. Aceasta inseamna ca, adesea, membrii personalului care asigura prima
interventie nu pot comunica cu omologii lor atunci cand trec frontiera in alte state membre. In
unele state membre, exista, de asemenea, limitari in ceea ce priveste comunicatiile intre
diferitele tipuri de personal care asigura prima interventie (de exemplu, politia si ambulantele).
Standardele majoritdtii sistemelor nu indeplinesc cerintele actuale in ceea ce priveste
functionalitatea si rezilienta, limitand in mod semnificativ capacitatea de reactie a personalului
care asigurd prima interventie, in special la nivel transfrontalier.

Pentru a imbunatati capacitatea UE de a reactiona la crize, Comisia va propune acte legislative
pentru crearea unui sistem european de comunicatii critice (EUCCS) care sa conecteze
sistemele de comunicatii critice de noua generatie ale statelor membre in UE. Obiectivul este
ca EUCCS si se bazeze pe trei piloni strategici: mobilitate operationald, rezilientd puternica si
autonomie strategicd. Initiativa EUCCS va stabili cerinte armonizate si va contribui la
modernizarea sistemelor de comunicatii critice ale statelor membre, permitdndu-le sa
functioneze fara sincope. De asemenea, ea va extinde acoperirea sistemelor prin intermediul
viitorului sistem multiorbital IRIS?*2. Proiectele finantate de UE vor construi capabilititile
tehnice ale EUCCS, bazéandu-se in principal pe furnizorii europeni de tehnologie, pentru a
promova autonomia strategica a UE in acest sector sensibil.

1 Si anume retelele utilizate de autorititile de aplicare a legii, politistii de frontierd, autorititile vamale, protectia
civild, pompierii, personalul medical de interventie 1n situatii de urgenta si alti actori-cheie pentru securitatea si
siguranta publica.

12 Infrastructura UE pentru rezilientd, interconectivitate si securitate prin satelit.



Accesul legal la date

Autoritatile de aplicare a legii si autoritatile judiciare trebuie sa fie Tn masura sa investigheze si
sd ia masuri impotriva criminalitatii. In prezent, aproape toate formele grave de criminalitate
organizatd au o amprenti digitala'®. Aproximativ 85 % din investigatiile penale se bazeazi in
prezent pe capacitatea autorititilor de aplicare a legii de a accesa informatii digitale®*.

Grupul la nivel inalt privind accesul la date pentru o asigurare eficace a respectarii legii
a subliniat in raportul siu final'® ci autorititile de aplicare a legii si sistemele judiciare au
pierdut teren 1n fata infractorilor in ultimul deceniu, deoarece infractorii recurg la instrumente
si produse care provin din alte jurisdictii, oferite de furnizori ce au luat masuri care fac
imposibila cooperarea in legatura cu solicitari legitime in cazuri penale individuale. Cooperarea
sistematica dintre autoritatile de aplicare a legii si partile private, inclusiv furnizorii de servicii,
este, prin urmare, esentiala in eforturile viitoare de a perturba activitatea celor mai periculoase
retele infractionale si a membrilor acestora, din Uniune si din afara ei.

Pe masura ce digitalizarea devine din ce in ce mai raspandita si oferd o sursa tot mai mare de
noi instrumente pentru infractori, este esential sa existe un cadru pentru accesul la date care sa
raspundd nevoilor de a asigura respectarea legislatiei noastre si de a ne proteja valorile. In
acelasi timp, asigurarea faptului cd sistemele digitale raiman securizate Tmpotriva accesului
neautorizat este, In egald masurd, vitald pentru mentinerea securitatii cibernetice si protejarea
impotriva amenintarilor emergente la adresa securitatii. Aceste cadre de acces trebuie, de
asemenea, sa respecte drepturile fundamentale, asigurand, printre altele, protectia adecvata a
vietii private si a datelor cu caracter personal.

In ultimii ani, UE a luat misuri atat pentru a combate criminalitatea online, cit si pentru a
facilita accesul la probele electronice pentru toate infractiunile, prin adoptarea unor norme
privind probele electronice care se vor aplica pe deplin Tncepand din august 2026%°. Aceste
masuri vor fi completate de instrumente internationale pentru schimbul de informatii si de
probe. Comisia va propune in curand semnarea si incheierea noii Conventii a ONU impotriva
criminalitatii informatice.

Pentru a da curs recomandirilor Grupului la nivel inalt'’, in prima jumitate a anului 2025,
Comisia va prezenta o foaie de parcurs prin care stabileste masurile juridice si practice pe
care propune si le ia pentru a asigura accesul legal si efectiv la date. Ca urmare a acestei foi
de parcurs, Comisia va acorda prioritate unei evaludri a impactului normelor de pastrare a
datelor la nivelul UE si elaborarii unei foi de parcurs tehnologice privind criptarea, pentru
a identifica si a evalua solutiile tehnologice care ar permite autoritatilor de aplicare a legii sa
acceseze date criptate in mod legal, protejand securitatea cibernetica si drepturile fundamentale.

13 https://www.europol.europa.eu/cms/sites/default/files/documents/EU-SOCTA-2025. pdf.

14 https://eur-lex.europa.eu/legal-content/RO/TXT/?uri=CELEX:52019PC0070.

15 Raportul final al Grupului la nivel inalt privind accesul la date pentru o asigurare eficace a respectarii legii —
15.11.2024, 4802e306-c364-4154-835b-6986a9a49281 en.

16 Regulamentul (UE) 2023/1543 al Parlamentului European si al Consiliului din 12 iulie 2023 privind ordinele
europene de divulgare a probelor electronice si ordinele europene de pastrare a probelor electronice 1n cadrul
procedurilor penale si pentru executarea pedepselor privative de libertate in urma unor proceduri penale,

JO L 191, 28.7.2023.

7 Concluziile Consiliului privind accesul la date pentru asigurarea eficace a respectirii legii (12 decembrie 2024)
https://data.consilium.europa.eu/doc/document/ST-16448-2024-INIT/ro/pdf.
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Cooperare operationala

Comisia va colabora cu statele membre, cu agentiile si organele UE si cu tarile partenere pentru
a consolida cooperarea operationald, care este esentiald pentru o abordare mai eficace a
combaterii criminalitdtii organizate transnationale si a terorismului.

Ca principal cadru al UE pentru actiuni comune impotriva formelor grave de criminalitate
organizatd, Platforma multidisciplinara europeani impotriva amenintarilor infractionale
(EMPACT) a obtinut rezultate operationale substantiale. Urmatorul ciclu EMPACT 2026-
2029 reprezintd o oportunitate de a consolida si mai mult acest cadru. Pentru a perturba
activitatea celor mai periculoase retele infractionale si a membrilor acestora, Uniunea trebuie
sa 1si rationalizeze si sad 1si concentreze eforturile asupra celor mai presante prioritati,
consolidand angajamentele statelor membre i asigurand o utilizare eficace a resurselor.

In acest scop, Comisia va colabora cu presedintiile Consiliului si cu statele membre pentru a
maximiza potentialul EMPACT si pentru a aborda prioritatile-cheie pentru urmatorul
ciclu EMPACT 2026-2029. In aceste domenii prioritare, este nevoie de informatii cu privire la
cele mai periculoase retele infractionale, de investigatii comune si de grupuri operative
operationale, precum si de un raspuns judiciar puternic, inclusiv o abordare de tip ,,urmarirea
banilor”. In plus, Uniunea trebuie sd combati recrutarea si infiltrarea in scopuri infractionale si
sa consolideze cooperarea si formarea intre agentii si la nivel international in materie de aplicare
a legii.

Comisia va sprijini, de asemenea, alte forme de cooperare operationala transfrontaliera in
materie de aplicare a legii intre statele membre si tirile asociate spatiului Schengen.
Spatiul Schengen, fara controale la frontierele interne, necesita o cooperare stransa si schimb
de informatii intre autoritatile de aplicare a legii din statele membre pentru a asigura un nivel
ridicat de securitate interna. In prezent, agentii de aplicare a legii se confrunti in continuare cu
provocdri atunci cand supravegheaza sau efectueaza interventii urgente la nivel
transfrontalier'®, iar contracararea amenintarilor hibride necesita, de asemenea, o cooperare
transfrontaliera sporitd. Ar trebui creat un grup la nivel inalt privind viitorul cooperarii
operative in materie de asigurare a respectirii legii pentru a dezvolta o viziune strategica
comuna.

Schimbul eficient de date intre autoritatile de aplicare a legii este, de asemenea, esential pentru
o cooperare transfrontaliera eficace. Odata instituitd, arhitectura de interoperabilitate va
oferi autoritatilor de aplicare a legii si Europol acces efectiv la informatii esentiale. In acelasi
timp, UE si statele sale membre ar trebui sd acorde prioritate schimbului bilateral si multilateral
de informatii, prin punerea in aplicare juridici si tehnici a Regulamentului Priim 11*°, in
cooperare cu eu-LISA si Europol. Acest lucru va permite schimburi automatizate securizate de
amprente digitale, profiluri ADN, date privind Inmatricularea vehiculelor, imagini faciale si
evidente ale politiei prin intermediul routerelor UE. La nivel national, statele membre trebuie
si puni in aplicare Directiva privind schimbul de informatii?®, consolidand canalele de

18 Astfel cum s-a raportat in evaluarea de citre Comisie a efectului dat de statele membre Recomandarii (UE)
2022/915 a Consiliului din 9 iunie 2022 privind cooperarea operativa in materie de asigurare a respectérii legii
(5909/25).

19 Regulamentul (UE) 2024/982 al Parlamentului European si al Consiliului din 13 martie 2024 privind ciutarea
si schimbul automatizat de date In scopul cooperdrii politienesti, si de modificare a Deciziilor 2008/615/JAI si
2008/616/JAI ale Consiliului si a Regulamentelor (UE) 2018/1726, (UE)2019/817 si (UE) 2019/818 ale
Parlamentului European si ale Consiliului (Regulamentul Priim II), JO L, 2024/982, 5.4.2024.

2 Directiva (UE) 2023/977 a Parlamentului European si a Consiliului din 10 mai 2023 privind schimbul de
informatii dintre autoritatile de aplicare a legii ale statelor membre si de abrogare a Deciziei-cadru 2006/960/JAI
a Consiliului, JO L 134, 22.5.2023, p. 1.



schimb de informatii pentru un flux transfrontalier neintrerupt de informatii, asigurand in
acelasi timp integrarea acestora in sistemele de la nivelul Uniunii, cum ar fi SIENAZ,

Cooperarea transfrontaliera eficace se bazeaza, de asemenea, pe promovarea unei culturi
comune a UE in materie de aplicare a legii. Activitatile de formare in comun, centrele de
excelenta si programele de mobilitate sunt esentiale pentru atingerea acestui obiectiv. Comisia
va analiza modul 1n care UE poate sprijini cel mai bine formarea autoritatilor statelor membre,
baz&ndu-se pe CEPOL ca agentie a UE pentru formare in materie de aplicare a legii.

Consolidarea securititii frontierelor

Consolidarea rezilientei si a securitatii frontierelor externe este esentiald pentru a contracara
amenintarile hibride, cum ar fi utilizarea migratiei ca arma, pentru a preveni intrarea in UE a
bunurilor si a actorilor care genereaza amenintari, precum si pentru a combate Tn mod eficace
criminalitatea transfrontaliera si terorismul. Sistemul de informatii Schengen (SIS) urmeaza
sa fie imbunatitit Tn 2026 pentru a permite statelor membre sa introducd alerte privind
resortisanti ai tarilor terte implicati in terorism, inclusiv luptatori teroristi straini, si in alte
infractiuni grave, pe baza datelor comunicate de tarile terte catre Europol.

O mai buna interoperabilitate a sistemelor de informatii la scara larga ale UE va oferi statelor
membre informatii esentiale privind persoanele din tari terte care trec sau intentioneaza sa
treaca frontierele externe, ajutand autoritatile sa evalueze conditiile de autorizare a intrarii pe
teritoriul statelor membre??. Comisia va continua si colaboreze indeaproape cu statele membre
si cu eu-LISA pentru punerea in aplicare rapida a acestor sisteme, in special a Sistemului de
intrare/iesire (EES), a Sistemului european de informatii si de autorizare privind
calitoriile (ETIAS) si a Sistemului de informatii privind vizele (VIS) revizuit, pentru a
asigura buna functionare si beneficiile in materie de securitate ale acestora.

Pentru a spori in continuare securitatea frontierelor si a consolida cooperarea UE in fata
amenintarilor in continua evolutie, Comisia va propune consolidarea Frontex. Numarul de
agenti ai Politiei de Frontierd si Garzii de Coastd la nivel european ar trebui sa se tripleze in
timp, ajungand la 30 000. Agentia ar trebui sad fie dotatd cu tehnologii avansate pentru
supraveghere si constientizarea situatiei, inclusiv cu informatii relevante pentru gestionarea
europeand integratd a frontierelor si cu acces la servicii guvernamentale solide ale UE de
observare a Pamantului pentru controlul la frontiere, care urmeaza sa fie desfasurate pana in
2027. Acest lucru ar trebui sa consolideze si mai mult capacitatea de detectare, prevenire si
combatere a criminalitdtii transfrontaliere la frontierele externe, precum si sa consolideze
sprijinul acordat statelor membre 1n ceea ce priveste punerea in aplicare a returndrilor, in special
in ceea ce priveste resortisantii tarilor terte care prezintd un risc in materie de securitate.

Fraudarea documentelor si frauda de identitate faciliteaza introducerea ilegald de migranti,
traficul de persoane, miscérile infractionale clandestine si traficul de bunuri ilicite. Detectorul
de identititi multiple (MID)?®, odati ce va fi operational, va imbunititi capacitatea
autoritatilor nationale de a identifica persoanele care utilizeaza identitati multiple si de a
combate frauda de identitate. Comisia va explora modalitati de sporire a securitatii

2L Secure Information Exchange Network Application (Aplicatie de retea pentru schimbul securizat de informatii).
22 In special, Sistemul de intrare/iesire (EES) va permite statelor membre sa identifice resortisantii tarilor terte la
frontierele externe ale spatiului Schengen si s@ Inregistreze intrarile si iesirile acestora, permitand identificarea
sistematica a persoanelor care depasesc durata de sedere autorizata. inainte de sosirea unui resortisant al unei tari
terte la frontierele externe, Sistemul european de informatii si de autorizare privind calatoriile (ETTIAS) si Sistemul
de informatii privind vizele (VIS) vor permite statelor membre sd evalueze in prealabil dacd prezenta unui
resortisant al unei tari terte pe teritoriul UE ar prezenta un risc In materie de securitate.

23 MID este una dintre componentele de interoperabilitate introduse prin Regulamentul (UE) 2019/818 si prin
Regulamentul (UE) 2019/817.



documentelor de cilitorie si de sedere eliberate cetitenilor UE si resortisantilor tarilor terte. In
plus, Comisia va evalua modul 1n care portofelele UE pentru identitatea digitala, care urmeaza
sa fie introduse In cadrul european al identitatii digitale pana la sfarsitul anului 2026, pot
contribui la sporirea securitdtii documentelor de calatorie si la imbunatatirea verificarii
identitatii. Acest lucru va completa propunerile privind credentialele digitale de calatorie si
aplicatia UE pentru credentiale digitale de cilitorie®*.

Informatiile privind calatoriile sunt esentiale pentru ca autoritatile sa identifice si sa
investigheze deplasarile infractorilor, ale teroristilor si ale altor persoane care reprezintad
amenintari la adresa securitatii. Desi existd un cadru al UE pentru informatiile comerciale
privind cilitoriile aeriene®, prelucrarea datelor provenite de la alte moduri de transport in
scopul asigurarii respectarii legii este fragmentati. In consecinta, infractorii si teroristii pot
cu statele membre si cu sectorul transporturilor pentru a consolida cadrul referitor la
informatiile privind calitoriile prin explorarea unui sistem al Uniunii care sd impund
operatorilor de zboruri private sd colecteze si sa transfere date privind pasagerii, prin evaluarea
normelor de prelucrare a datelor din registrele cu numele pasagerilor si prin evaluarea
modalitatilor de rationalizare a prelucrarii informatiilor privind calitoriile maritime. In ceea ce
priveste transportul rutier, Comisia va evalua o utilizare extinsd a sistemelor de recunoastere

Analiza prospectiva, inovarea si abordarea bazatd pe capabilititi

Comisia va elabora o abordare prospectiva cuprinzitoare privind securitatea interna la
nivelul UE, bazdndu-se pe cele mai bune practici identificate la nivel national. Aceasta
abordare va sprijini elaborarea politicilor si va orienta investitiile in cercetarea si inovarea
relevante in domeniul securitatii finantate de UE.

Cercetarea si inovarea joaca un rol esential in securitatea internd prin crearea de solutii
pentru a contracara amenintdrile emergente, inclusiv cele generate de utilizarea abuzivad a
tehnologiei?®. UE trebuie s continue si investeasci, prin intermediul cercetarii si inovarii in
domeniul securititii finantate de UE?", in dezvoltarea de instrumente si solutii inovatoare pentru
a aborda amenintarile la adresa securitatii, respectdnd 1n acelasi timp normele UE si drepturile
fundamentale. Comisia ar trebui sa sprijine tranzitia de la cercetare la implementare, pentru a
asigura adoptarea eficace a acestor capabilitdti moderne, acordand prioritate tehnologiilor
moderne, cum ar fi IA. Aceasta abordare ar trebui sa includa cursuri de formare pentru a
imbunatati utilizarea sistemelor de 1A si a altor capabilitati tehnice de catre autoritatile de
aplicare a legii si autorititile judiciare. In plus, dupa caz, potentialul de dubla utilizare al
tehnologiilor ar trebui exploatat in ambele directii (de la civil la aparare si de la apdrare la
civil)%,

24 https://ec.europa.eu/commission/presscorner/detail/ro/ip_24_5047.

%5 Registrul cu numele pasagerilor (PNR) si cadrul privind informatiile prealabile referitoare la pasageri (Advance
Passenger Information — API) instituite prin Directiva (UE) 2016/681 (,,Directiva PNR”) si Regulamentul (UE)
2025/12 si Regulamentul (UE) 2025/13 (,,Regulamentele API”).

% A se vedea raportul Centrului Comun de Cercetare al Comisiei intitulat ,,Emerging risks and opportunities for
EU internal security stemming from new technologies” (Riscuri si oportunitdti emergente pentru securitatea
internd a UE care decurg din noile tehnologii) https://publications.jrc.ec.europa.eu/repository/handle/JRC139674.
27 Study on strengthening EU-funded security research and innovation — 20 years of EU-Funded Civil Security
Research and Innovation — 2025” (Studiu privind consolidarea cercetarii si inovarii in domeniul securitatii
finantate de UE — 20 de ani de cercetare si inovare in domeniul securitatii civile finantate de UE),
https://data.europa.eu/doi/10.2837/0004501.

28 Astfel cum se prevede n raportul Niinisto.
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Centrul european de inovare pentru securitatea interni?®, o retea de laboratoare de inovare

care oferd cele mai recente actualizéri in materie de inovare si solutii eficace pentru a sprijini
activitatea actorilor din domeniul securitatii interne din UE si din statele membre, va contribui
la integrarea cercetarii in practicd si In politici. Sporirea eficacitdtii Europol necesita
consolidarea Registrului de instrumente al Europolului (Europol Tool Repository — ETR),
permitandu-i sa identifice, sd dezvolte, sa achizitioneze in comun si sa aplice tehnologii
avansate din punct de vedere operational. In plus, in cadrul Centrului siu Comun de Cercetare,
Comisia va Infiinta un Campus de cercetare si inovare in domeniul securititii, care va reuni
cercetatori pentru a scurta ciclul de la rezultatele cercetarii la inovare, dezvoltare si punerea in
aplicare cu succes, reducand in acelasi timp costurile de dezvoltare, testare si validare.

Spatiul nostru european de cercetare este, prin insdsi natura sa, colaborativ si, prin urmare,
permeabil la ingerintele striine si la dezinformare. In urma adoptrii recomandarii Consiliului
privind securitatea cercetirii®®, Comisia si statele membre iau masuri pentru a capacita actorii
relevanti, printre altele prin infiintarea unui centru de expertiza privind securitatea cercetarii.

Actiuni-cheie
Comisia va adopta:

e 0 propunere legislativa pentru a transforma Europol intr-o agentie de aplicare a
legii cu adevarat operationala in 2026;

e o propunere legislativa pentru a consolida Eurojust in 2026;

e o propunere legislativa pentru a consolida rolul si sarcinile Frontex in 2026;

e o propunere legislativa pentru a institui un sistem european de comunicatii critice
n 2026.

Comisia:

e va prezenta, in 2025, o foaie de parcurs care va stabili calea de urmat in ceea ce
priveste accesul legal si efectiv la date pentru asigurarea respectarii legii;

e vaelabora, in 2025, o evaluare a impactului in vederea actualizirii normelor privind
pastrarea datelor la nivelul UE, dupa caz;

e va prezenta, in 2026, o foaie de parcurs tehnologica privind criptarea pentru a
identifica si a evalua solutiile tehnologice care sa permita accesul legal la date al
autoritatilor de aplicare a legii;

e va depune eforturi in vederea creirii unui grup la nivel inalt pentru consolidarea
cooperarii operationale in materie de asigurare a respectarii legii;

e vacrea,in 2026, un Campus de cercetare si inovare in domeniul securitatii in cadrul
Centrului sau Comun de Cercetare.

Comisia, in cooperare cu statele membre si cu agentiile relevante ale UE:

e vaconsolida arhitectura EMPACT;

e va depune eforturi in vederea implementirii rapide a arhitecturii de
interoperabilitate si a punerii in aplicare a Regulamentului Priim II;

e va consolida cadrul referitor la informatiile privind calatoriile.

Statele membre sunt invitate:

2 Centrul european de inovare pentru securitatea interni | Europol.
30 JO C/2024/3510, 30.5.2024.
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e si transpuna si sa pund in aplicare pe deplin Directiva privind schimbul de
informatii.

4. Rezilienta impotriva amenintarilor hibride si a altor acte ostile

Vom consolida rezilienta impotriva amenintarilor hibride prin imbunatatirea protectiei
infrastructurii critice, prin consolidarea securitatii cibernetice, prin securizarea nodurilor de
transport si a porturilor si prin combaterea amenintarilor online.

Frecventa si gradul de sofisticare a actelor ostile care submineaza securitatea UE au crescut,
actorii rauvoitori extinzandu-si in mod semnificativ arsenalul. Campaniile hibride care vizeaza
UE, statele sale membre si partenerii sdi s-au intensificat, incluzand acte de sabotaj care vizeaza
infrastructura criticd, incendieri, atacuri cibernetice, ingerinte electorale, actiuni straine de
manipulare a informatiilor si ingerinte strdine (FIMI), inclusiv dezinformarea, precum si
utilizarea migratiei ca armd. Avand in vedere rolul lor politic si operational si natura
informatiilor pe care le gestioneaza, institutiile, organele, oficiile si agentiile Uniunii (,,entitatile
Uniunii”) nu sunt scutite.

UE trebuie sa isi sporeasca rezilienta, sa utilizeze instrumentele actuale in mod eficace si sa
dezvolte noi modalitati de a face fatd acestor amenintari in continua evolutie generate de actori
statali si nestatali, atat in prezent, cat si in viitor.

Infrastructura critica

Amenintarile la adresa infrastructurii critice, inclusiv amenintarile hibride, cum ar fi sabotajul
si activitdtile cibernetice rauvoitoare, reprezintd o preocupare majord, in special in ceea ce
priveste infrastructura care conecteaza statele membre — fie interconexiunile energetice, fie
cablurile de comunicatii transfrontaliere, precum si transporturile. De la razboiul de agresiune
al Rusiei impotriva Ucrainei, actele de sabotaj care vizeaza infrastructura critica au crescut, in
special In 2024, afectdnd numeroase state membre. Cooperarea dintre autoritatile de aplicare a
legii, serviciile de securitate si de securitate cibernetica, serviciile militare si de protectie civila
si operatorii privati este esentiald pentru a anticipa, a detecta, a preveni si a raspunde in mod
eficace la astfel de acte.

Reducerea vulnerabilitatilor si consolidarea rezilientei entitatilor critice sunt imperative pentru
a asigura furnizarea neintreruptd a serviciilor esentiale vitale pentru economie si societate.
Transpunerea la timp si punerea corecta in aplicare de catre toate statele membre a Directivei
privind rezilienta entititilor critice (CER)*'si a Directivei privind misuri pentru un nivel
comun ridicat de securitate cibernetici in Uniune (NIS2)* sunt, prin urmare, esentiale in
aceasta privinta.

Pentru a asigura progrese rapide, Comisia va sprijini statele membre in identificarea entitatilor
critice®® si in schimbul de bune practici privind strategiile nationale si evaludrile riscurilor in
ceea ce priveste serviciile esentiale, in cooperare cu Grupul privind rezilienta entititilor
critice si cu Grupul de cooperare NIS. In cazul in care apar perturbari ale infrastructurii critice
cu impact transfrontalier semnificativ, Planul de actiune al UE privind infrastructura critica

31 Directiva (UE) 2022/2557 a Parlamentului European si a Consiliului din 14 decembrie 2022 privind rezilienta
entitatilor critice si de abrogare a Directivei 2008/114/CE a Consiliului.

32 Directiva (UE) 2022/2555 a Parlamentului European si a Consiliului din 14 decembrie 2022 privind misuri
pentru un nivel comun ridicat de securitate ciberneticd in Uniune, de modificare a Regulamentului (UE)
nr. 910/2014 si a Directivei (UE) 2018/1972 si de abrogare a Directivei (UE) 2016/1148 (Directiva NIS 2).

33 Qectoarele vizate de directivd sunt energia, transporturile, sectorul bancar, infrastructura pietei financiare,
sdndtatea, apa potabild, apele uzate, infrastructura digitald, administratia publica, spatiul, productia, prelucrarea si
distributia de alimente.
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va coordona raspunsurile la nivelul UE. Comisia incurajeaza Consiliul sa adopte rapid Planul
de actiune al UE in domeniul cibernetic, care va consolida si mai mult coordonarea in
contextul gestionarii crizelor, facilitind o colaborare mai stransd intre autoritati in ceea ce
priveste rezilienta fizica si digitald. In urma testelor de rezistent efectuate cu succes in sectorul
energetic Tn 2023, Comisia va promova teste de rezistenti voluntare n alte sectoare-cheie
pentru securitatea interna. In plus, Comisia va oferi o imagine de ansamblu la nivelul Uniunii
a riscurilor transfrontaliere si transsectoriale pentru serviciile esentiale, pentru a sprijini
evaluarile riscurilor efectuate de statele membre si pentru a contribui la o evaluare cuprinzatoare
a riscurilor la nivelul UE. In conformitate cu Strategia privind o Uniune a pregitirii, Comisia
va colabora cu statele membre pentru a identifica si alte sectoare si servicii care nu intra sub
incidenta legislatiei actuale si pentru care ar putea exista necesitatea de a se lua masuri.

Grupul operativ UE-NATO privind rezilienta infrastructurii critice a promovat o
cooperare excelentd in ceea ce priveste schimbul de bune practici si sporirea rezilientei in
sectoarele energiei, transporturilor, infrastructurii digitale si spatiului. Aceasta activitate va
continua in cadrul dialogului structurat UE-NATO privind rezilienta. Setul de instrumente
al UE pentru contracararea amenintarilor hibride ofera un sprijin solid statelor membre si
partenerilor 1n ceea ce priveste pregatirea pentru amenintarile hibride si contracararea acestora.
Echipele de rispuns rapid in caz de amenintiri hibride3* ofera, la cerere, asistentd
personalizati pe termen scurt statelor membre, diferitelor misiuni ale UE si partenerilor. In plus,
Comisia va continua cooperarea UE 1n ceea ce priveste combaterea sabotajului prin activitati
ale expertilor®, inclusiv un program de lucru comun dedicat pentru ca expertii sa simplifice
schimbul de informatii si sa cartografieze contramasurile.

Incidentele care afecteaza cablurile submarine din Europa evidentiaza necesitatea unor masuri
mai ferme si a unor raspunsuri mai clare. Astfel cum se subliniaza in Planul de actiune al UE
privind securitatea cablurilor®®, Comisia, impreuni cu Inaltul Reprezentant, va colabora cu
statele membre, cu agentiile UE si cu parteneri precum NATO pentru a preveni, a detecta, a
raspunde si a descuraja amenintarile la adresa cablurilor submarine. Pentru a elabora un tablou
situational integrat al amenintarilor, Comisia va colabora cu statele membre pentru a dezvolta
si a implementa, Tn mod voluntar, un mecanism integrat de supraveghere a cablurilor submarine
pentru fiecare bazin maritim, incepand cu un nod regional nordic/baltic.

Securitatea cibernetica

Caracterul persistent al activititilor cibernetice riauvoitoare, care face adesea parte dintr-o
gamd mai larga de amenintdri multidimensionale si hibride, necesita o atentie si actiuni continue
la nivel european. Tn ultimii ani, Uniunea a adoptat o serie de acte cu putere de lege in domeniul
securitatii cibernetice care consolideaza rezilienta cibernetica a entitdtilor NIS2 cu activitati in
sectoare critice ale UE, precum si a entititilor Uniunii®’, imbunititesc securitatea produselor
digitale (Regulamentul privind rezilienta cibernetica) si stabilesc un cadru pentru sprijinirea
pregitirii si a raspunsului la incidente (Regulamentul privind solidaritatea ciberneticd). In
ianuarie 2025, Comisia a adoptat Planul de actiune european privind securitatea cibernetica

3 Busola strategicd a UE pentru securitate si aparare 2022, p. 22.

% Consilierii UE in materie de protectie a securititii, reteaua europeand de eliminare a dispozitivelor explozive
(EEODN), reteaua ATLAS, Reteaua UE de securitate pentru protectia spatiilor publice cu risc ridicat (EU HRSN),
Grupul consultativ pentru securitate CBRN, Grupul privind rezilienta entitatilor critice (CERG).

% JOIN(2025) 9 final.

37 Regulamentul (UE, Euratom) 2023/2841 al Parlamentului European si al Consiliului din 13 decembrie 2023
privind masuri pentru un nivel comun ridicat de securitate cibernetica in institutiile, organele, oficiile si agentiile
Uniunii, JO L, 2023/2841, 18.12.2023.
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a spitalelor si a furnizorilor de asistenti medicald®® pentru a imbunititi detectarea
amenintarilor, pregdtirea pentru acestea si raspunsul 1n situatii de crizd. Punerea sa deplina in
aplicare este esentiald. In acelasi timp, pentru a aborda noile amenintiri si evolutii, trebuie si
ne intensificdm actiunile, in special in domeniul schimbului de informatii, al securitatii lantului
de aprovizionare, al atacurilor cibernetice si de tip ransomware, precum si al suveranitatii
tehnologice.

In plus, punerea in aplicare necesita acoperirea deficitului actual de competente in domeniul
securitatii cibernetice de 299 000 de persoane. Comisia va colabora cu statele membre in cadrul
Uniunii competentelor®® pentru a extinde forta de munci din domeniul securititii cibernetice,
in special prin utilizarea noii Academii de competente in materie de securitate cibernetica.
Planul strategic pentru educatia in domeniul STEM*° contribuie la imbunititirea fluxului de
talente si a raspunsului Europei la nevoile pietei fortei de muncd in materie de securitate
cibernetica.

In paralel cu sporirea rezilientei sale, UE va continua si utilizeze pe deplin cadrul privind un
raspuns diplomatic comun al UE la activitatile cibernetice rauvoitoare (setul de instrumente
pentru diplomatia ciberneticii) pentru a preveni, a descuraja si a raspunde la amenintarile
cibernetice generate de actori statali si nestatali.

Securitatea lanturilor de aprovizionare TIC

Setul de instrumente pentru securitatea cibernetica a retelelor SG ofera cadrul relevant
pentru protejarea retelelor 5SG, dar, in prezent, este insuficient pus in aplicare de statele membre.
Persista riscuri inacceptabile in materie de securitate, in special n ceea ce priveste inlocuirea
furnizorilor cu grad ridicat de risc. O abordare armonizata a securitatii lantului de aprovizionare
TIC poate remedia fragmentarea actuala a pietei interne cauzatd de abordarile diferite la nivel
national, poate evita dependentele critice si poate reduce riscul reprezentat de furnizorii cu grad
ridicat de risc pentru lanturile noastre de aprovizionare TIC, securizand astfel infrastructura
noastra critica.

In concordantd cu aceasta abordare, in viitoarea revizuire a Regulamentului privind
securitatea cibernetica, Comisia va analiza in sens mai larg securitatea si rezilienta lanturilor
de aprovizionare TIC si a infrastructurii TIC. In plus, Comisia va propune imbunititirea
cadrului european de certificare a securitatii cibernetice, pentru a se asigura cd viitoarele
sisteme de certificare pot fi adoptate in timp util si pot rdspunde nevoilor in materie de politici.

Pe baza evaludrilor sectoriale existente sau in curs*', Comisia va elabora, impreuna cu statele
membre, 0 planificare strategica pentru evaluiri coordonate ale riscurilor in materie de
securitate cibernetica.

Serviciile cloud si de telecomunicatii au devenit un element de baza in lanturile de
aprovizionare ale infrastructurilor critice, ale intreprinderilor si ale autorititilor publice.
Comisia va lua masuri pentru a incuraja entitdtile critice sa aleagd servicii cloud si de
telecomunicatii care ofera un nivel adecvat de securitate cibernetica, tinand seama nu
numai de riscurile tehnice, ci si de riscurile si dependentele strategice.

$Bhttps://digital-strategy.ec.europa.eu/en/library/european-action-plan-cybersecurity-hospitals-and-healthcare-
providers.

% COM(2025) 90 final.

“COM(2025) 89 final.

41 Cum ar fi retelele 5G, telecomunicatiile, energia electrici, energia din surse regenerabile si vehiculele
conectate.
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Atacuri cibernetice si de tip ransomware

O provocare majora persistenta in UE si la nivel mondial este ransomware, un raport estimand
un cost anual global de peste 250 de miliarde EUR pani in 203142, Atat Directiva NIS 2, cat si
Regulamentul privind rezilienta cibernetica vor Iimbunatiti In mod semnificativ pozitia de
securitate a entitdtilor, facind mai costisitoare desfasurarea atacurilor de catre retelele
ransomware. In plus, Comisia va colabora Indeaproape cu statele membre pentru a se asigura
ca mai multe atacuri de tip ransomware, in special amenintarile persistente avansate, si platile
de rdscumparare sunt raportate autoritatilor de aplicare a legii, facilitdnd investigatiile.

Pentru a preveni si a opri atacurile cibernetice, UE trebuie sa consolideze schimbul de informatii
dintre autoritatile de aplicare a legii, autoritatile si entitatile din domeniul securitatii cibernetice,
precum si partile private, sub egida Europol si a Agentiei UE pentru Securitate Cibernetica
(ENISA).

Europol si Eurojust ar trebui sa continue sa se bazeze pe realizarile pe care le-au obtinut in ceea
ce priveste eliminarea operatiunilor ransomware, sprijinind cooperarea in materie de asigurare
a respectarii legii. In acest scop, autorititile de aplicare a legii ar trebui si maximizeze utilizarea
mecanismelor de cooperare, inclusiv a modelului international de raspuns la ransomware
al Europol si a Initiativei internationale de combatere a atacurilor de tip ransomware
(Counter Ransomware Initiative — CRI)*, iar ENISA si Europol ar trebui si coopereze pentru

a extinde colectia de instrumente de decriptare pentru tipurile de atac de tip ransomware**.

Suveranitatea tehnologica

Securitatea cibernetica si suveranitatea tehnologica sunt strans legate intre ele, iar dependentele
tehnologice trebuie abordate cu prioritate. Uniunea trebuie sa orienteze dezvoltarea si
implementarea de noi tehnologii, Comisia depunand eforturi pentru a consolida
capabilititile in domeniul tehnologiilor strategice, cum ar fi IA, tehnologiile cuantice,
conectivitatea avansati, tehnologia de tip cloud, edge si internetul obiectelor*, prin intermediul
unor initiative viitoare, cum ar fi Planul de actiune continental privind 1A, Strategia privind
tehnologiile cuantice si altele®®. Comisia va continua si sprijine implementarea in timp util a
celor mai recente protocoale de internet convenite la nivel international, care sunt esentiale
pentru mentinerea unui internet scalabil si eficient, cu un nivel sporit de securitate cibernetica.
De asemenea, sunt necesare actiuni suplimentare pentru a aborda provocarile legate de
spectrul de frecvente radio, cum ar fi cele legate de spoofing-ul GNSS, bruiaj, riscurile si
dependentele lantului de aprovizionare, cum ar fi utilizarea tehnologiilor de detectare cuantica
si explorarea dezvoltarii capacitatii de monitorizare a frecventelor radio.

Implementarea solutiilor de criptografie postcuantica (post-quantum cryptography — PQC) va
fi esentiala pentru protejarea comunicatiilor sensibile, a datelor in repaus si pentru protejarea
identitatilor digitale in noua era cuanticd. Pe baza Recomandarii din 2024 privind o foaie de
parcurs coordonati pentru punerea in aplicare a tranzitiei citre PQC*’, Comisia colaboreazi cu
statele membre pentru a promova aceasta tranzitie. In acest sens, statele membre ar trebui si

42 https://cybersecurityventures.com/global-ransomware-damage-costs-predicted-to-reach-250-billion-usd-by-
2031/.

43 https://counter-ransomware.org/.

44 Disponibila prin intermediul proiectului ,,No More Ransom”, https://www.nomoreransom.org/en/index.html.
4 https://strategic-technologies.europa.eu/about_en#step-scope.

46 De exemplu, EuropHPC JU https://eurohpc-ju.europa.eu/index_en, initiativa emblematica privind tehnologiile
cuantice (Quantum Flagship) pagina principald a Quantum Flagship | Quantum Flagship, retelele 3C
[COM(2024) 81 final] si Planul de actiune al UE privind securitatea cablurilor [JOIN(2025) 9 final].

47 Recomandare privind o foaie de parcurs coordonatd pentru punerea in aplicare a tranzitiei citre criptografia
postcuantica | Conturarea viitorului digital al Europei.
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identifice cazurile cu grad ridicat de risc din entitdtile critice si sa asigure criptarea sigurd din
punct de vedere cuantic pentru aceste cazuri cu risc ridicat cat mai curdnd posibil si nu mai
tarziu de sfarsitul anului 2030. De asemenea, Comisia colaboreazd cu statele membre si cu
Agentia Spatiald Europeand (ESA) pentru a dezvolta si implementa infrastructura europeana
de comunicatii cuantice (EuroQCI)*, bazati pe distributia cuantici a cheilor (Quantum Key
Distribution — QKD), in cadrul IRIS?, Programul UE privind conectivitatea securizatd. Ambele
initiative vor permite, in cele din urma, entitatilor sa transmita date si sa stocheze informatii in
conditii de siguranta.

Tehnologiile cuantice vor juca, de asemenea, un rol esential in aplicatiile de securitate: o foaie
de parcurs pentru detectarea cuantica in aplicatiile de securitate va fi elaborata ca parte a
Strategiei privind tehnologiile cuantice. In aceeasi ordine de idei, Comisia depune eforturi
pentru a-si proteja din punct de vedere cuantic sistemele corporative critice pentru securitate,
inclusiv sistemele informatice clasificate.

Un cadru de securitate cibernetica favorabil intreprinderilor

Viitoarea revizuire a Regulamentului privind securitatea cibernetica reprezinta o oportunitate
de a simplifica legislatia UE in materie de securitate cibernetica, in conformitate cu Busola
pentru competitivitate. Comisia va colabora indeaproape cu statele membre pentru a asigura o
punere 1n aplicare rapida, coerentd si favorabila intreprinderilor a cadrului orizontal de
securitate ciberneticd prevdazut in Directiva NIS 2, in Regulamentul privind rezilienta
cibernetica si in Regulamentul privind solidaritatea cibernetica, promovand simplitatea si
coerenta si evitand fragmentarea sau dublarea normelor In materie de securitate cibernetica in
legislatia UE si in legislatiile nationale.

Pentru a permite accesul securizat la serviciile online si pentru a consolida securitatea digitala
in intreaga UE, cadrul european al identititii digitale va oferi tuturor cetatenilor si
rezidentilor UE portofele pentru identitatea digitald de incredere inainte de sfarsitul anului
2026. Viitorul portofel al intreprinderilor europene va facilita interactiuni transfrontaliere
sigure intre intreprinderi si administratiile publice. Ambele sunt conditii prealabile pentru
functionarea sigura si mai eficientd a pietei unice bazate pe date, cu instrumente precum portalul
digital unic, facturarea electronica, achizitiile publice electronice si pasaportul digital al
produsului.

Securitatea online

Unele dintre cele mai grave amenintdri hibride care pun in pericol securitatea si siguranta
persoanelor din Europa si care vizeaza sfera democratica a UE au loc online. Printre aceste
amenintari se numara activitatile ilegale si continutul ilegal online, manipularea informatiilor
care implica amplificarea artificiald, informatiile inselatoare si actiunile strdine de manipulare
a informatiilor si ingerintele straine (FIMI).

Aplicarea riguroasa a Regulamentului privind serviciile digitale (Digital Services Act —
DSA) este esentiald pentru a asigura un mediu online sigur si accesibil, cu actori responsabili,
care sa fie rezilient si la amenintarile hibride. DSA obliga furnizorii de platforme online foarte
mari s1 de motoare de cautare online foarte mari sd efectueze evaludri ale riscurilor si sa instituie
masuri de atenuare a riscurilor sistemice care decurg din proiectarea, functionarea sau utilizarea
serviciilor lor. Astfel de riscuri pot include efecte negative asupra discursului civic si a
proceselor electorale, precum si asupra securitdtii publice, cum ar fi ingerintele de proportii ale
unor actori statali strdini rauvoitori, de exemplu 1n procesele electorale. Este importanta
formarea autoritatilor competente ale statelor membre cu privire la utilizarea instrumentelor

48 https://digital-strategy.ec.europa.eu/en/policies/european-quantum-communication-infrastructure-euroqci.
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juridice pentru eliminarea promptd a continutului ilegal online, in special in ceea ce priveste
violenta cibernetica pe criterii de gen. DSA prevede un mecanism de raspuns in situatii de criza,
care poate fi activat in cazul in care circumstante extraordinare dau nastere unei amenintari
grave la adresa sigurantei publice sau a sanatatii publice in Uniune sau in parti semnificative
ale teritoriului acesteia. Pentru a completa acest mecanism, Comisia si autoritatile nationale
competente desemnate drept coordonatori ai serviciilor digitale au elaborat, de asemenea, un
cadru voluntar de raspuns la incidente in temeiul DSA. Coordonatorii serviciilor digitale au
luat, de asemenea, masuri pentru a contribui la protejarea integritatii alegerilor, de exemplu prin
organizarea de mese rotunde electorale si de teste de rezistentd’®. DSA, impreuni cu
Regulamentul privind publicitatea politici®, oferd una dintre componentele legate de protejarea
democratiei si a integritatii proceselor democratice, care sunt vulnerabile la atacurile unor actori
ostili, inclusiv prin intermediul instrumentelor digitale si pe platformele de comunicare sociala.

Punerea in aplicare a setului de instrumente FIMI este o altd componenta importanta care ofera
un sprijin esential la nivelul UE. Sustinerea alfabetizarii digitale si mediatice si a gandirii critice
sunt, de asemenea, esentiale pentru aceste eforturi®.,

Contracararea utilizdrii migratiei ca armd

Cu ajutorul si sprijinul decisiv al Belarusului, Rusia a utilizat in mod intentionat migratia ca
arma si a facilitat ilegal fluxurile de migratie catre frontierele externe ale UE, cu scopul de a
destabiliza societitile noastre si de a submina unitatea Uniunii Europene. Acest lucru pune n
pericol nu numai securitatea nationald si suveranitatea statelor membre, ci si siguranta si
integritatea spatiului Schengen si securitatea Uniunii in ansamblu. In concluziile sale din
octombrie 2024, Consiliul European a subliniat ca nu li se poate permite Rusiei si Belarusului
sau vreunei alte tari sd abuzeze de valorile noastre, inclusiv de dreptul la azil, si nici sd ne
submineze democratia.

Astfel cum se mentioneaza in Comunicarea Comisiei din 2024 privind utilizarea migratiei ca
armd, pe langa un puternic sprijin politic, Uniunea a luat masuri financiare, operationale si
diplomatice, inclusiv cooperarea cu tarile de origine si de tranzit, pentru a raspunde in mod
eficace acestor amenintiri®?. Acest rispuns implici utilizarea noului cadru instituit de Consiliu
pentru a sanctiona persoanele si organizatiile implicate in actiuni si politici precum utilizarea
migratiei ca arma de catre Rusia, prin impunerea inghetdrii activelor si a interdictiilor de
calatorie®. UE va continua sa utilizeze acest cadru, atunci cand este necesar, si si sprijine statele
membre in contracararea acestei amenintari.

Securitatea transporturilor

Porturile maritime, aeroporturile si infrastructura terestra sunt puncte de intrare si iesire
esentiale. Ele joaca un rol vital in economia si societatea UE si sunt esentiale pentru mobilitatea
militara. Totusi, aceste noduri si mijloace de transport sunt, de asemenea, tinte principale ale
amenintarilor externe si ale activitatilor infractionale. Incidentele recente, inclusiv incalcarile
securitatii transportului aerian de marfa si atacurile asupra infrastructurii feroviare, evidentiaza
riscurile grave. Operatorii de transport pot fi atat tinte, cat si instrumente pentru actorii

49 Setul de instrumente pentru alegeri pentru coordonatorii serviciilor digitale 2025, elaborat in temeiul DSA
https://digital-strategy.ec.europa.eu/en/library/dsa-elections-toolkit-digital-services-coordinators.

%0 Regulamentul (UE) 2024/900 al Parlamentului European si al Consiliului din 13 martie 2024 privind
transparenta si vizarea unui public-tintd in publicitatea politica, JO L, 2024/900, 20.3.2024.

51 Planul de actiune pentru educatia digitald (2021-2027) — Spatiul european al educatiei.

52 COM(2024) 570 final.

53 Regulamentul (UE) 2024/2642 al Consiliului din 8 octombrie 2024 privind misuri restrictive avand in vedere
activitatile destabilizatoare ale Rusiei, ST/8744/2024/INIT, JO L, 2024/2642, 9.10.2024.
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rauvoitori. Instrumentele juridice existente ale UE au consolidat securitatea avia‘giei54, insa,
avand in vedere nivelul ridicat de amenintare la adresa aviatiei civile, este necesar un mijloc de
a prevedea incidentele si de a consulta rapid statele membre relevante. Comisia va colabora cu
statele membre pentru a modifica legislatia de punere in aplicare existentd in domeniul
securitatii aviatiei in vederea schimbului de informatii clasificate privind evenimentele legate
de securitatea aviatiei. In plus, Comisia va lua in considerare misuri de reglementare pentru
a face fata noilor amenintari, cum ar fi incidentele legate de transportul aerian de marfa, si
pentru a consolida standardele de securitate a aviatiei. Acest lucru va implica, de asemenea,
consolidarea legislatiei privind securitatea aviatiei (AVSEC) pentru a permite masuri de
raspuns imediat, mentinand in acelasi timp zona de control unic de securitate in aeroporturile
din UE.

La elaborarea viitoarei strategii portuare a UE, pe baza Aliantei portuare a UE, Comisia va
explora modalitdti de a consolida in continuare legislatia in materie de securitate maritima
pentru a aborda in mod eficace amenintarile emergente, a securiza porturile si a spori securitatea
lantului de aprovizionare al UE. In acest scop, Comisia va asigura o punere in aplicare ferma a
acesteia si va depune eforturi pentru armonizarea practicilor nationale si consolidarea
verificarilor antecedentelor in porturi. Pe langa protocoalele de securitate stabilite pentru
transportul aerian de marfa, Comisia va colabora cu statele membre si cu sectorul privat pentru
a extinde aceste protocoale 1n vederea securizarii lanturilor de transport maritim.

Autoritatea vamala a UE propusa va analiza si va evalua riscurile pe baza informatiilor vamale
referitoare la marfurile care intrd, ies si tranziteazd UE pentru a sprijini statele membre in
prevenirea exploatarii lanturilor de aprovizionare internationale de citre actori rauvoitori. In
conformitate cu Strategia UE in materie de securitate maritimi®°, viitorul Pact european
privind oceanele va juca un rol esential in consolidarea securitatii maritime in bazinele
maritime din jurul UE si din afara acesteia, inclusiv prin incurajarea intensificarii operatiunilor
si exercitiilor maritime cu scopuri multiple.

Rezilienta lanturilor de aprovizionare

Europa trebuie sa isi reduca dependenta de tehnologiile din térile terte, ceea ce poate duce la
dependenta si la riscuri de securitate. Comisia urmareste sd atenueze dependentele de furnizori
straini unici, sd reducad riscul reprezentat de furnizorii cu grad ridicat de risc pentru lanturile
noastre de aprovizionare si s asigure infrastructura critica si capacitatea industriala pe teritoriul
UE, astfel cum se specifica in Busola pentru competitivitate® si in Pactul pentru o industrie
curati®’. Comisia va promova 0 politicd industriali pentru securitatea interni prin
colaborarea cu industriile UE din sectoare-cheie (de exemplu, noduri de transport, infrastructuri
critice) pentru a produce solutii de securitate, cum ar fi echipamentele de detectare, tehnologiile
biometrice si dronele, incorporand caracteristici de securitate din momentul conceperii. Tn
revizuirea normelor UE privind achizitiile publice, Comisia va evalua daca considerentele
de securitate din Directiva din 2009 privind achizitiile publice In domeniile apararii si
securititii®® sunt suficiente pentru a rispunde nevoilor de asigurare a respectirii legii si de
rezilienta a entitatilor critice.

% Regulamentul (CE) nr. 300/2008 al Parlamentului European si al Consiliului din 11 martie 2008 privind norme
comune in domeniul securitatii aviatiei civile, JO L 97, 9.4.2008, p. 72.

% JOIN(2023) 8 final.

% COM(2025) 30 final.

57 COM(2025) 85 final.

%8 Directiva 2009/81/CE privind coordonarea procedurilor privind atribuirea anumitor contracte de lucriri, de
furnizare de bunuri si de prestare de servicii de catre autoritatile sau entitatile contractante in domeniile apararii
si securitatii, JO L 216, 20.8.20009.
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Comisia va sprijini statele membre in examinarea investitiilor striine directe (ISD) si a
achizitiilor de echipamente pentru centrele logistice, asigurandu-se ca tehnologia si
infrastructura critica raman sigure.

Odatd intrat in vigoare, Regulamentul privind situatiile de urgenta pe piata interna si
rezilienta pietei interne (IMERA) va ajuta UE sa gestioneze crizele care perturba lanturile de
aprovizionare critice si libera circulatie a bunurilor, a serviciilor si a persoanelor. El va permite
coordonarea rapida in situatii de criza, identificarea bunurilor si serviciilor relevante 1n situatii
de criza si va oferi un set de instrumente pentru a asigura disponibilitatea acestora. In plus, in
stransa cooperare cu statele membre, Comisia va propune instituirea unui mecanism
multiinstitutional de alertid in materie de securitate a transporturilor si a lantului de
aprovizionare pentru a garanta schimbul securizat si in timp util de informatii relevante
necesare pentru a anticipa si a contracara amenintarile.

In plus, odatd cu punerea in aplicare a Actului privind materiile prime critice si a
Regulamentului privind industria care contribuie la obiectivul zero emisii nete, utilizarea sporita
a criteriilor europene privind durabilitatea, rezilienta si preferinta in achizitiile publice ale UE
va Incuraja dezvoltarea pietelor-pilot. Consolidarea legaturilor comerciale, de exemplu prin
parteneriate pentru materii prime si parteneriate pentru comert si investitii curate, va contribui
la diversificarea lanturilor de aprovizionare.

Rezilienta si pregatirea pentru amenintarile chimice, biologice, radiologice si nucleare

Rézboiul de agresiune al Rusiei impotriva Ucrainei a sporit riscul de amenintari chimice,
biologice, radiologice si nucleare (CBRN). Pentru a aborda potentiala achizitionare si utilizare
ca armd a materialelor CBRN, Comisia va sprijini statele membre si tarile partenere prin
formare si exercitii specifice. Comisia va stimula, de asemenea, capacitatile de pregatire si de
raspuns in domeniul CBRN, prin stabilirea prioritdtilor in materie de amenintari, finantarea
inovarii pentru contramasuri, capacitdtile rescEU si constituirea de stocuri de contramasuri
medicale, sub egida unui nou plan de actiune in materie de pregitire si raspuns in domeniul
CBRN. Tn plus, Strategia UE privind contramisurile medicale va sprijini dezvoltarea de
contramasuri medicale de la cercetare la productie si distributie pentru a proteja UE de pandemii
si amenintari CBRN.

Bazédndu-se pe experienta pandemiei de COVID-19, UE a consolidat cadrul de securitate
sanitara®®. Comisia desemneazi laboratoare de referinti ale UE in domeniul sanititii publice
pentru a consolida capacitatile de supraveghere si de detectare rapida la nivelul UE si la nivel
national. In 2025 va fi publicat un plan al Uniunii privind pregitirea, prevenirea si raspunsul in
materie de securitate sanitara.

Actiuni-cheie
Comisia:

e vareexamina si revizui, in 2025, Regulamentul privind securitatea cibernetica;

e va elabora masuri pentru a asigura utilizarea in conditii de securitate cibernetica a
serviciilor de cloud;

e va propune, in 2025, o strategie portuara a UE;

e va revizui, in 2026, normele UE privind achizitiile publice in domeniile apararii si
securitatii;

e va prezenta, in 2026, un nou plan de actiune in materie de pregétire si raspuns in
domeniul CBRN.

5 Tn special prin Regulamentul (UE) 2022/2371 privind amenintirile transfrontaliere grave pentru sanitate.
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Comisia, Tn cooperare cu statele membre:

e va dezvolta si implementa infrastructura europeania de comunicatii cuantice
(EuroQCl);

e va asigura punerea efectiva in aplicare a Regulamentului privind serviciile digitale;

e va depune eforturi pentru a contracara utilizarea migratiei ca arma;

e va institui un sistem al evenimentelor de securitate a aviatiei;

e va depune eforturi pentru a institui un mecanism multiinstitutional de alerta in
materie de securitate a transporturilor si a lantului de aprovizionare.

Consiliul este invitat:

e si adopte recomandarea Consiliului privind Planul de actiune al UE in domeniul
cibernetic.

Statele membre sunt invitate:

e sia transpuna si sa punai in aplicare pe deplin directivele CER si NIS 2.

5. Inasprirea normelor pentru formele grave de criminalitate organizata

Vom contribui la eradicarea criminalitatii organizate propundand norme mai stricte pentru a
combate retelele de criminalitate organizata, inclusiv in ceea ce priveste investigatiile, pentru
a reduce vulnerabilitatea tinerilor din UE la recrutarea in scopuri infractionale si pentru a
intensifica masurile de blocare a accesului la instrumente si active infractionale.

Criminalitatea organizata exploateaza un peisaj In continud evolutie si prolifereaza exponential.
Ea beneficiazd de tehnologii avansate, este activd in mai multe jurisdictii si are legaturi
puternice dincolo de frontierele UE. Avand in vedere aceste amenintari transnationale
complexe, coordonarea si sprijinul la nivelul UE sunt vitale.

Prevenirea criminalitatii

Recrutarea tinerilor in scopuri de criminalitate organizata reprezinta o preocupare tot mai mare
in UE. Combaterea criminalitatii organizate necesita abordarea cauzelor sale profunde prin
oferirea de educatie si alternative la o viata de criminalitate printr-0 abordare la nivelul intregii
societati. Comisia va sprijini integrarea considerentelor de securitate in politicile educationale,
sociale, de ocupare a fortei de munca si regionale ale UE. UE va promova politici de prevenire
a criminalititii bazate pe dovezi® ¥ adaptate la contextele locale.

Pentru a-i proteja pe destinatarii serviciilor online, in special pe minori, impotriva, printre altele,
a persoanelor care abuzeaza sexual de un copil, a traficantilor de persoane si a recrutarii online
pentru infractiuni sau extremism violent, masurile prevazute in Regulamentul privind
serviciile digitale impun furnizorilor de platforme online accesibile minorilor sa gestioneze
riscurile si sa actioneze impotriva continutului ilegal, inclusiv a discursului de incitare la ura.
Comisia intentioneaza sa emita orientari privind protectia minorilor, pentru a ajuta furnizorii
de platforme online sd asigure un nivel ridicat de confidentialitate, siguranta si securitate a
minorilor in mediul online. Orientérile vor contine un set de recomandari pentru toate serviciile
digitale care isi desfasoard activitatea in Uniune, pentru a spori protectia minorilor in mediul
online. In 2025, Comisia intentioneazi, de asemenea, sa faciliteze o solutie a UE de verificare
a varstei care sa protejeze viata privata, ceea ce va acoperi lacunele pana cand portofelul
EUDI va fi oferit la sfarsitul anului 2026. Comisia va prezenta, de asemenea, un plan de actiune
impotriva hartuirii cibernetice.

80 https://www.eucpn.org/.
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In plus, Comisia va continua si sprijine colaborarea voluntara a mai multor parti interesate cu
platformele online si cu alti actori relevanti, inclusiv prin intermediul Forumului UE pentru
internet si al codurilor de conduita specifice in temeiul Regulamentului privind serviciile
digitale, cum ar fi Codul de conduitd din 2025 privind discursurile ilegale de incitare la ura din
mediul online. Obiectivul este de a spori gradul de constientizare, de a raspunde in comun la
amenintarile actuale si emergente si de a produce si a face schimb de bune practici pentru
masurile de atenuare.

La nivel local, impactul criminalitdtii organizate subliniaza necesitatea adoptarii unor solutii
regionale pentru a reduce vulnerabilitatea si atractivitatea activitatilor ilegale. Agenda UE
pentru orase va aborda provocarile in materie de securitate din orase, pe baza initiativei
,»Orasele UE impotriva radicalizarii”. Comisia va sprijini statele membre in consolidarea
securitatii urbane si regionale prin intermediul Fondului european de dezvoltare regionala.

Existenta unor fundamente educationale si a unor competente mai puternice std la baza unor
societati reziliente si bazate pe coeziune. Prin intermediul Uniunii competentelor si al
Planului de actiune privind integrarea si incluziunea, Uniunea va depune eforturi pentru a
ajuta oamenii sa devind mai rezilienti la informarea gresita si la dezinformare, la radicalizare si
la recrutarea In scopuri infractionale.

Protejarea copiilor impotriva tuturor formelor de violenta, inclusiv a infractiunilor, a violentei
fizice sau mentale, atat online, cat si offline, este un obiectiv central al UE. Pentru a rdspunde
nevoilor specifice ale grupurilor deosebit de vulnerabile, cum ar fi copiii, care sunt tot mai
expusi recrutdrii si radicalizarii, racolarii in scopuri sexuale (grooming) si abuzului sexual
asupra copiilor, hartuirii cibernetice, dezinformarii si altor amenintari, UE va elabora un plan
de actiune privind protectia copiilor impotriva criminalitatii, care sa cuprinda dimensiunile
online si offline. Acest plan va stabili o abordare coerenta si coordonata, bazatd pe cadrele si
instrumentele disponibile, inclusiv pe viitorul Centru al UE pentru prevenirea si combaterea
abuzului sexual asupra copiilor si pe alte organisme si agentii ale UE, si va propune cai de urmat
in cazul in care persistd lacune.

Dezmembrarea retelelor infractionale si perturbarea activitatii facilitatorilor acestora

Trebuie intensificata lupta impotriva retelelor infractionale cu grad ridicat de risc, a liderilor si
a facilitatorilor acestora. Desi succesele recente sunt notabile®!, normele depasite si definitiile
inconsecvente ale retelelor infractionale Tmpiedica un raspuns eficace in materie de justitie
penala si cooperarea transfrontaliera. Comisia va revizui legislatia depasitd din acest domeniu,
propundnd un cadru juridic reinnoit privind criminalitatea organizata pentru a consolida
raspunsul.

Aplicarea administrativd poate completa asigurarea respectarii legii pentru a obtine rezultate
mai rapide — astfel cum au aratat EPPO si Oficiul European de Lupta Antifrauda (OLAF) in
ceea ce priveste combaterea fraudei transfrontaliere si a infractiunilor impotriva
intereselor financiare ale UE. Autorii fraudelor in materie de subventii se concentreaza asupra
unor sectoare precum energia din surse regenerabile, programele de cercetare si sectorul
agricol®?. Comisia va explora modalititi de coordonare a utilizirii instrumentelor penale si
administrative, consolidand cooperarea cu Europol, Eurojust si EPPO. De asemenea, Comisia
va continua sa sprijine aplicarea pe scara mai larga a abordarii administrative pentru a abilita

81 Inclusiv cazurile EMPACT recente.
52 https://www.europol.europa.eu/cms/sites/default/files/documents/EU-SOCTA-2025.pdf.
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autoritatile administrative locale si alte autoritdti administrative sa perturbe infiltrarea
grupdrilor de criminalitate organizati®®,

UE lucreazi la consolidarea cadrului siu juridic pentru combaterea coruptiei®®. Parlamentul
European si Consiliul ar trebui sa incheie rapid negocierile privind cadrul anticoruptie actualizat
propus de Comisie. Comisia va prezenta o strategie anticoruptie a UE pentru a promova
integritatea si pentru a consolida coordonarea intre toate autoritdtile si partile interesate
relevante in acest domeniu.

Armele de foc reprezintd un factor-cheie al intensificarii violentei comise de grupurile
infractionale organizate. Comisia va propune standarde comune de drept penal privind traficul
ilicit de arme de foc. Un nou Plan de actiune al UE privind traficul de arme de foc se va
concentra pe protejarea pietei licite, pe reducerea activitdtilor infractionale, pe baza unor
informatii mai bune si pe consolidarea cooperdrii internationale, cu un accent deosebit pe
Ucraina si Balcanii de Vest.

Produsele pirotehnice comercializate ilegal, utilizate in infractiuni, necesitd masuri de
imbunitatire a prevenirii si a trasabilitatii. In prezent, Comisia evalueazi Directiva privind
produsele pirotehnice si va lua in considerare, de asemenea, sanctiuni penale pentru traficul
de produse pirotehnice.

Urmadrirea banilor

Urmarirea banilor este esentiala pentru combaterea criminalitdtii organizate si a terorismului,
dar ramane foarte dificild. Legatura dintre criminalitatea organizata si fluxurile de bani necesita
eforturi intense si combinate pentru a opri accesul retelelor infractionale la sursele de finantare
si pentru a proteja mai bine cetdtenii, Intreprinderile si bugetele publice.

UE si-a consolidat eforturile prin noile norme de combatere a spaldrii banilor, inclusiv prin
infiintarea Autorititii UE pentru Combaterea Spilirii Banilor (ACSB)®. Colaborarea
dintre ACSB, OLAF, EPPO, Eurojust si Europol este esentiald pentru desfasurarea unor
investigatii financiare eficace. Comisia va sprijini instituirea de parteneriate, atat cele care
faciliteaza cooperarea dintre agentii, cat si cele care implica sectorul privat.

Pentru a elimina motivatiile financiare din spatele criminalitatii organizate, este esential sd se
pund sechestru pe bunuri si sd se confiste castigurile obtinute din savarsirea de infractiuni.
Normele mai stricte adoptate recent privind recuperarea si confiscarea activelor®® ar trebui
transpuse fard intarziere de statele membre si utilizate la intregul lor potential. Combaterea
sistemelor financiare paralele care eludeaza cadrul UE de combatere a spalarii banilor, inclusiv
a sistemelor bazate pe criptoactive, necesitd, de asemenea, actiuni inovatoare, schimbul de bune
practici intre statele membre si un sprijin sporit din partea Europol si Eurojust. Comisia va
analiza fezabilitatea unui nou sistem la nivelul UE de urmarire a profiturilor provenite din
criminalitatea organizata si a finantdrii terorismului si, de asemenea, va incuraja fluxurile de
informatii extinse si in timp util de la unitatile de informatii financiare catre autoritatile de
aplicare a legii. Comisia va explora modalitati de a elimina lacunele, va sprijini statele membre

83https://administrativeapproach.eu/sites/default/files/page/files/eu-jha-council-9-10-june-conclusions-
administrative-approach-org-crime.pdf.

8 Propunere de directivd a Parlamentului European si a Consiliului privind combaterea coruptiei, de inlocuire a
Deciziei-cadru 2003/568/JAI a Consiliului si a Conventiei privind lupta impotriva coruptiei care implicad
functionari ai Comunitatilor Europene sau functionari ai statelor membre ale Uniunii Europene si de modificare a
Directivei (UE) 2017/1371 a Parlamentului European si a Consiliului, COM(2023) 234 final, Bruxelles, 3.5.2023.
8 https://www.amla.europa.eu/index_en.

% Directiva (UE) 2024/1260 a Parlamentului European si a Consiliului din 24 aprilie 2024 privind recuperarea si
confiscarea activelor, JO L, 2024/1260, 2.5.2024.
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in consolidarea capacitatilor si va continua sa depunad eforturi pentru consolidarea cooperarii cu
tarile terte utilizate Tn mod abuziv de infractori pentru operatiuni bancare subterane.

Combaterea infractiunilor grave

Pe langa dezmembrarea retelelor infractionale, combaterea infractiunilor grave necesita eforturi
specifice. Pentru a ne consolida capacitatea de a combate frauda online — care cauzeaza
prejudicii financiare foarte importante®” — Comisia va sprijini masurile de prevenire si actiunile
mai eficace de asigurare a respectarii legii si va colabora cu statele membre si cu partile
interesate pentru a sprijini si a proteja victimele, inclusiv prin acordarea de asistentd pentru
recuperarea fondurilor acestora. Aceste eforturi vor fi formalizate intr-un plan de actiune
privind frauda online.

Pe baza Strategiei UE de combatere a abuzului sexual asupra copiilor® pentru perioada 2020-
2025, Comisia va sprijini colegiuitorii in finalizarea celor douii propuneri legislative®® de
prevenire si combatere a abuzului sexual online asupra copiilor si de eficientizare a actiunilor
de asigurare a respectarii legii impotriva abuzului sexual asupra copiilor si a exploatarii sexuale
a copiilor. Avand in vedere cd normele provizorii sunt in vigoare pana in aprilie 2026, este
esential sa se stabileasca un cadru juridic permanent, iar Comisia incurajeaza colegiuitorii sa
inceapa negocierile privind proiectul de regulament de stabilire a normelor de prevenire si
combatere a abuzului sexual asupra copiilor. Colegiuitorii sunt, de asemenea, invitati sa
inregistreze progrese in directia negocierilor referitoare la Directiva privind combaterea
abuzului sexual asupra copiilor, a exploatarii sexuale a copiilor si a materialelor care contin
abuzuri sexuale asupra copiilor, care va stabili norme minime privind definirea infractiunilor si
a sanctiunilor in domeniul exploatarii sexuale a copiilor.

Jumatate dintre cele mai periculoase retele infractionale din UE sunt implicate in traficul
violent de droguri. Desi UE si-a consolidat recent lupta impotriva acestei infractiuni’®, in
special prin extinderea mandatului Agentiei UE privind Drogurile, sunt necesare actiuni
suplimentare. Comisia va lucra in stransa cooperare cu statele membre pentru a propune o noua
strategie a UE Tn materie de droguri. De asemenea, Comisia va revizui cadrul juridic
privind precursorii de droguri si va propune un plan de actiune al UE de combatere a
traficului de droguri pentru a perturba rutele si modelele de afaceri. Parteneriatul public-
privat al Aliantei portuare a UE privind consolidarea protectiei portuare va fi extins pentru a
include porturile mai mici si cele interioare si pentru a asigura respectarea normelor de
securitate maritima. Recunoscand impactul local grav al traficului de droguri, Comisia va
continua sd sprijine o politici in materie de droguri echilibrata, bazatd pe dovezi si
multidisciplinara, pregatita pentru afluxuri bruste de droguri, in special de opioide sintetice.

Pentru a combate exploatarea persoanelor, UE a adoptat norme noi’! si va introduce o strategie
reinnoitd a UE privind combaterea traficului de persoane (2026-2030), care acopera toate
etapele, de la prevenire la urmarirea penald, cu accent pe sprijinirea victimelor atat la nivelul
UE, cat si la nivel international.

Tn lupta impotriva introducerii ilegale de migranti, Comisia va coordona eforturile impreuni
cu partenerii-cheie prin intermediul noii Aliante mondiale de combatere a introducerii ilegale
de migranti, in cooperare cu Europol, Eurojust si Frontex, inclusiv in ceea ce priveste

57 Raportul global privind combaterea escrocheriei din 2024.

8 COM(2020) 607 final.

9 COM(2022) 209 final si COM(2024) 60 final.

0 COM(2023) 641 final.

"L Directiva (UE) 2024/1712 din 13 iunie 2024 de modificare a Directivei 2011/36/UE privind prevenirea si
combaterea traficului de persoane si protejarea victimelor acestuia, JO L, 2024/1712, 24.6.2024.
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dimensiunea online. Propunerile Comisiei privind combaterea introducerii ilegale de migranti’2
ar trebui adoptate si puse in aplicare fard intarziere. In plus, in urma adoptarii setului de
instrumente privind operatorii de transport’®, Comisia a intensificat comunicarea cu
autoritatile si operatorii strdini si va continua sd colaboreze cu industria aviatiei si cu
organizatiile aviatiei civile™ pentru a spori gradul de constientizare cu privire la introducerea

ilegald de migranti pe calea aerului’®.

Infractiunile impotriva mediului amenintd mediul, sdnatatea publica si economiile pe termen
lung. Comisia va sprijini statele membre Tn punerea in aplicare a Directivei privind infractiunile
Tmpotriva mediului’® si va consolida retelele operationale si actiunile in acest domeniu’’.
Asigurarea riguroasd a respectirii normelor este esentiali. in plus, Conventia Consiliului
Europei privind protectia mediului prin intermediul dreptului penal’®, recent adoptati, va
contribui la asigurarea unor eforturi puternice si comparabile de combatere a infractiunilor

impotriva mediului, atat in Europa, cat si in afara acesteia.
Raispunsul in materie de justitie penald

Criminalitatea si terorismul pot avea un impact asupra tuturor, astfel incat este esential sa se
sprijine si sa se protejeze drepturile victimelor pentru a reduce prejudiciile si a spori securitatea
generala si increderea In autoritati. Pe baza Directivei privind drepturile victimelor, Comisia va
introduce o noua strategie a UE privind drepturile victimelor.

Sistemele de justitie penald ale UE au nevoie de instrumente eficace pentru a raspunde
amenintarilor emergente. Pentru a realiza acest lucru, Comisia a lansat un Forum la nivel inalt
privind viitorul justitiei penale a UE. Acest forum reuneste statele membre, Parlamentul
European, agentiile si organele UE si alte parti interesate relevante. Obiectivul sdu este de a
discuta modalitati prin care sa ne asiguram ca sistemele noastre de justitie penala rdman eficace,
echitabile si reziliente in contextul provocarilor in continud evolutie, consolidand in acelasi

timp cooperarea judiciari si sporind increderea reciproci, inclusiv prin digitalizare’®.

Actiuni-cheie

Comisia:

e va prezenta, in 2026, o propunere legislativa pentru norme modernizate privind
criminalitatea organizata;

e vaprezenta, in 2025, 0 propunere legislativa de revizuire a cadrului juridic privind
precursorii de droguri;

2 COM(2023) 755 final si COM(2023) 754 final.

73 Set de instrumente care abordeazi utilizarea mijloacelor comerciale de transport pentru a facilita migratia
ilegala cétre UE.

" Inclusiv Organizatia Aviatiei Civile Internationale (OACT).

> Comisia va sprijini, de asemenea, finalizarea Regulamentului privind misurile impotriva operatorilor de
transport care faciliteazd sau se implicd in traficul de persoane sau introducerea ilegald de migranti,
COM(2021) 753 final.

6 Directiva (UE) 2024/1203 a Parlamentului European si a Consiliului din 11 aprilie 2024 privind protectia
mediului prin intermediul dreptului penal, JO L, 2024/1203, 30.4.2024.

" Reteaua UE pentru punerea in aplicare si respectarea legislatiei din domeniul mediului (IMPEL), Reteaua
europeand a procurorilor pentru mediu (ENPE), EnviCrimeNet si Forumul UE al judecétorilor pentru mediu
(EURJE).

78 Comitetul de experti pentru protectia mediului prin intermediul dreptului penal (PC-ENV) — Comitetul european
pentru probleme penale.

™ In special prin instituirea Comunicarii in domeniul e-justitiei prin intermediul schimbului online de date (e-
Justice Communication via Online Data Exchange — eCODEX) si a Sistemului european de informatii cu privire
la cazierele judiciare ale resortisantilor tarilor terte (ECRIS-TCN).
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Statele membre sunt invitate:

Parlamentul European si Consiliul sunt invitate:

va prezenta, in 2025, o propunere legislativa referitoare la standardele comune de
drept penal privind traficul ilicit de arme de foc;

va evalua necesitatea de a revizui directivele privind produsele pirotehnice si
explozivii de uz civil;

va evalua necesitatea de a consolida in continuare ordinul european de ancheta si
mandatul european de arestare;

va prezenta, in 2026, o noua strategie a UE privind combaterea traficului de
persoane;

va prezenta, in 2026, o noua strategie a UE privind drepturile victimelor;

va prezenta, pana in 2027, un plan de actiune al UE privind protectia copiilor
impotriva criminalitatii;

va prezenta, in 2025, un plan de actiune al UE de combatere a traficului de droguri;
va prezenta, in 2026, un plan de actiune al UE privind traficul de arme de foc;

va extinde succesiv, incepand cu 2025, Alianta portuara a UE;

va adopta, Tn 2026, orientirile DSA privind protectia minorilor;

va prezenta, in 2026, un plan de actiune al UE impotriva hartuirii cibernetice.

sd transpuna integral noile norme privind recuperarea si confiscarea activelor pana
la sfarsitul anului 2026 si sa le utilizeze la intregul lor potential;

sa puna in aplicare abordarea administrativd in lupta impotriva infiltrarii
grupdrilor de criminalitate organizata;

sa creeze parteneriate public-privat impotriva spalarii banilor;

sd transpund si sd pund in aplicare pe deplin Directiva privind prevenirea si
combaterea violentei impotriva femeilor si a violentei domestice.

sd Inregistreze progrese in directia negocierilor referitoare la Regulamentul de
stabilire a normelor de prevenire si combatere a abuzului sexual asupra copiilor si
a Directivei privind combaterea abuzului sexual asupra copiilor, a exploatarii
sexuale a copiilor si a materialelor care contin abuzuri sexuale asupra copiilor;

sa incheie negocierile referitoare la Directiva privind combaterea coruptiei.

6. Combaterea terorismului si a extremismului violent

Vom introduce o agenda cuprinzatoare de combatere a terorismului pentru a preveni
radicalizarea, a securiza spatiile online si publice, a reprima canalele de finantare si a

raspunde atacurilor atunci cand acestea apar.

Amenintarea teroristd in UE se mentine la un nivel ridicat. Aceasta este strans legatd de efectele
de propagare ale evenimentelor geopolitice, ale noilor tehnologii si ale noilor mijloace de
finantare a terorismului. Trebuie sa ne asiguram ca UE este bine pregdtita pentru a anticipa
amenintarile, pentru a preveni radicalizarea (atat offline, cat si online), pentru a proteja cetatenii
si spatiile publice impotriva atacurilor si pentru a raspunde in mod eficace la atacuri atunci cand
acestea apar. O noud agendd a UE privind prevenirea si combaterea terorismului si a
extremismului violent va fi prezentata in 2025 pentru a stabili actiunile viitoare ale UE. In
conformitate cu noua agenda, UE si Balcanii de Vest vor semna in 2025 noul Plan comun de
actiune privind prevenirea si combaterea terorismului si a extremismului violent.
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Prevenirea radicalizarii si protectia persoanelor in mediul online

La fel ca 1n cazul luptei impotriva criminalitatii organizate, combaterea terorismului si a
extremismului violent Tncepe cu abordarea cauzelor profunde ale acestora. Centrul de
cunostinte al UE privind prevenirea radicalizarii isi va intensifica sprijinul acordat
practicienilor si factorilor de decizie printr-un nou set cuprinzator de instrumente de
prevenire pentru a permite identificarea timpurie si interventiile axate pe persoanele
vulnerabile, in special pe minori. Adesea, radicalizarea are loc in inchisori si, pentru a sprijini
statele membre in abordarea acestei probleme, Comisia va emite noi recomandari.

Extremistii teroristi si violenti utilizeazd platforme online pentru a rdspandi continuturi cu
caracter terorist si ddundtor, pentru a colecta fonduri si pentru a recruta. Utilizatorii vulnerabili,
in special minorii, sunt radicalizati online intr-un ritm alarmant. Regulamentul privind
continutul online cu caracter terorist a avut un rol esential In combaterea raspandirii
continutului online cu caracter terorist, permitdnd eliminarea rapidd a celor mai odioase si
periculoase materiale®. in prezent, Comisia evalueaza functionarea sa si va analiza cele mai
bune modalitati de consolidare a acestui cadru.

Protocolul UE pentru situatii de criza pentru un raspuns comun si rapid al autoritétilor de
aplicare a legii si al industriei tehnologice in cazul unui atac terorist va fi modificat pentru a
asigura scalabilitatea si flexibilitatea pentru a raspunde dimensiunii online tot mai mari a
atacurilor teroriste. Forumul UE pentru internet va continua sa fie principala cale de cooperare
voluntarad cu industria tehnologica pentru a combate continutul online cu caracter terorist si
daunidtor. In plus, Comisia se implici in initiative internationale, cum ar fi Fundatia
Christchurch Call si Forumul mondial al internetului pentru combaterea terorismului (GIFCT).

Combaterea finantairii terorismului

Teroristii isi finanteaza activitatile prin campanii de finantare participativa, criptoactive,
neobadnci sau platforme de platd online. Autoritatile de aplicare a legii trebuie sa detecteze si sa
investigheze aceste fluxuri financiare. Astfel de actiuni necesitd mijloace, instrumente si
expertiza. Reteaua investigatorilor financiari in combaterea terorismului joaca un rol
esential. Comisia va analiza posibilitatea crearii unui nou sistem la nivelul UE de urmarire a
finantarii terorismului care sd acopere tranzactiile intra-UE si SEPA, transferurile de
criptoactive, platile online si electronice, completand Acordul UE-SUA privind Programul de
urmarire a finantdrilor in scopuri teroriste (TFTP).

Bugetul UE trebuie sa fie protejat impotriva utilizarilor abuzive pentru a promova opiniile
radicale/extremiste in statele membre. Regulamentul financiar revizuit include in prezent
condamnarea pentru ,,incitare la discriminare, urd sau violenta” drept motiv de excludere de la
finantarea UE. Comisia va continua sd exploreze cea mai buna modalitate de a utiliza pe deplin
setul de instrumente, inclusiv atunci cand selecteaza potentialii beneficiari. Protectia bugetului
UE se bazeazd, de asemenea, pe o cooperare stransa si pe schimbul de informatii cu autoritatile
nationale, agentiile si organele UE.

Protectia impotriva atacurilor

Pe langa investitiile in prevenirea radicalizarii, o componenta importantd a protectiei cetatenilor
este limitarea mijloacelor pentru ca teroristii si infractorii sd comitd atacuri. Sunt necesare

actiuni atat in ceea ce priveste instrumentele utilizate de teroristi, cat si pentru a proteja tintele
expuse riscului de atac.

8 Pani la 31 decembrie 2024, au fost emise 1 426 de ordine de eliminare pentru a retrage continut cu caracter
terorist sau pentru a bloca accesul la acesta, marea majoritate vizand continutul cu caracter terorist jihadist, dar si
continutul cu caracter terorist de dreapta.
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Pe langa actiunile privind armele de foc, Comisia va revizui, de asemenea, normele privind
precursorii de explozivi pentru a include substantele chimice cu grad ridicat de risc. Spatiile
publice raman cele mai frecvente tinte ale atacurilor teroriste, in special pentru actorii
individuali. Pentru a proteja cetatenii de prejudicii, programul UE de consiliere Tn materie
de protectie a securitatii va fi consolidat pentru a efectua evaluari ale vulnerabilitétii spatiilor
publice, a infrastructurii critice si a evenimentelor cu risc ridicat, la cererea statelor membre si
finantate din bugetul UE in cadrul Fondului pentru securitate interna. UE va incerca sa extinda
finantarea disponibild pentru protectia spatiului public. Comisia ofera sprijin autoritatilor
statelor membre si operatorilor privati prin orientdri si instrumente specifice, cum ar fi Centrul
de cunostinte privind protectia spatiilor publice®!, iar 70 de milioane EUR au fost deja puse la
dispozitie pentru a sprijini protectia spatiului public incepand din 2020.

De asemenea, Comisia va analiza posibilitatea introducerii unor cerinte pentru ca organizatiile
sa aiba in vedere sau sa utilizeze masuri de securitate in locurile accesibile publicului, prin
colaborarea cu autoritatile locale si cu partenerii privati.

Avand 1in vedere vulnerabilitatile evidente, Strategia UE privind combaterea
antisemitismului si sustinerea vietii evreiesti (2021-2030) va continua sa orienteze actiunile
Comisiei privind protejarea comunitatii evreiesti. Comisia se va asigura, de asemenea, cd exista
instrumente adecvate pentru a sprijini statele membre in combaterea urii fata de musulmani.

Utilizarea dronelor pentru spionaj si atacuri reprezinta o provocare tot mai mare in materie de
securitate. Comisia va elabora 0 metodologie de testare armonizati pentru sistemele anti-
drone, va infiinta un centru de excelenti anti-drone si va evalua necesitatea armonizarii
legislatiilor si a procedurilor statelor membre®?.

Luptatorii teroristi straini

Pentru a identifica luptatorii teroristi straini care se intorc sau intra la frontierele externe ale UE,
sunt necesare date privind persoanele care reprezintd o amenintare teroristi. In acest scop,
Comisia, impreund cu Europol, isi va consolida cooperarea cu principalele tari terte pentru
a obtine date biografice si biometrice privind persoanele care ar putea reprezenta o
amenintare terorista, inclusiv luptatorii teroristi straini, care pot fi apoi introduse in Sistemul
de informatii Schengen in deplind conformitate cu cadrele juridice nationale si ale UE
aplicabile. Prin urmare, este esential ca statele membre sa utilizeze toate instrumentele
existente. Acest lucru include introducerea tuturor informatiilor relevante in SIS, imbunatatirea
controalelor biometrice si efectuarea de controale sistematice obligatorii asupra tuturor
persoanelor la frontierele externe ale UE®, Tn plus, indicatorii comuni de risc elaborati de
Frontex vor continua sa sprijine autoritatile de control la frontiera ale statelor membre pentru a
identifica si a evalua riscul de calatorii suspecte ale potentialilor luptatori teroristi strdini.

In plus, pentru a se asigura ci statele membre mentin accesul la probele de pe cAimpul de lupti
colectate de echipa de anchetda a ONU pentru a promova tragerea la raspundere pentru
infractiunile comise de Da’esh/ISIL (UNITAD) in vederea urmadririi penale a luptatorilor
teroristi straini, Comisia, impreuna cu Eurojust, va evalua posibilitatea de a stoca aceste probe
in baza de date a Eurojust care cuprinde probe privind cele mai grave infractiuni internationale.
Tn plus, noul registru judiciar european de combatere a terorismului va continua sa sprijine

81 Centrul de cunostinte privind protectia spatiilor publice.

82 Ca urmare a setului de actiuni-cheie din Comunicarea din 2023 privind contracararea amenintdrilor potentiale
reprezentate de drone, COM(2023) 659 final.

8 1n deplina conformitate cu Codul frontierelor Schengen si cu Regulamentul privind screeningul.
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sistemele judiciare ale statelor membre in identificarea rapida a legaturilor transfrontaliere in
cazurile de terorism.

Actiuni-cheie
Comisia:

e va adopta, in 2025, o noua agenda a UE privind prevenirea si combaterea
terorismului si a extremismului violent;

e va semna, in 2025, cu Balcanii de Vest, un nou Plan comun de actiune privind
prevenirea si combaterea terorismului si a extremismului violent;

e va dezvolta un nou set cuprinzitor de instrumente de prevenire impreuna cu
Centrul de cunostinte al UE;

e vaevalua, in 2026, aplicarea Regulamentului privind continutul online cu caracter
terorist;

e va modifica, in 2025, Protocolul UE pentru situatii de criza;

e va prezenta, in 2026, o propunere legislativa de revizuire a Regulamentului
privind comercializarea si utilizarea precursorilor de explozivi;

e va analiza fezabilitatea unui nou sistem la nivelul UE de urmarire a finantarii
terorismului.

Statele membre sunt invitate:

e si imbunititeasca controalele biometrice si sa efectueze controale sistematice
obligatorii la frontierele externe ale UE;
e sa utilizeze pe deplin registrul judiciar european de combatere a terorismului.

7. UE ca actor global puternic in domeniul securitatii

Pentru a spori securitatea UE, vom stimula cooperarea operationalda prin parteneriate cu
regiuni-cheie, cum ar fi partenerii nostri vizati de politica de extindere si de vecindtate,
America Latina si regiunea mediteraneeand. Interesele de securitate ale UE vor fi luate in
considerare in cadrul cooperarii internationale, inclusiv prin mobilizarea mijloacelor si
instrumentelor UE.

Ultimii ani au demonstrat legaturile intrinseci dintre securitatea externd si cea internd a UE.
Razboiul de agresiune al Rusiei impotriva Ucrainei, conflictul din Gaza, situatia din Siria si
conflictele emergente din intreaga lume au avut efecte de propagare grave asupra securitatii
interne a UE. Pentru a contracara impactul instabilitatii globale asupra securitatii sale interne,
UE trebuie sa isi apere in mod activ interesele de securitate prin abordarea amenintarilor
externe, perturbarea rutelor de trafic si protejarea coridoarelor de interes strategic, cum ar fi
rutele comerciale. In acelasi timp, UE va continua si fie un aliat puternic al tarilor partenere,
conlucrand pentru a spori securitatea mondiald si pentru a consolida rezilienta reciproca la
amenintari.

in ultimii ani, UE a luat misuri semnificative pentru a-si consolida cooperarea in materie
de securitate. Aceasta a incheiat acorduri operationale de cooperare judiciara si in materie de
asigurare a respectarii legii, precum si alte tipuri de acorduri cu térile partenere. UE urmareste
in mod activ incheierea de acorduri internationale suplimentare, in conformitate cu directivele
de negociere ale Consiliului, si initiative de consolidare a capacitatilor, facilitate de agentiile si
organele UE. IVCDCI — Europa globala este, de asemenea, un instrument esential pentru
consolidarea securitatii cu tarile partenere.
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Ordinea multilaterala bazata pe norme este o piatra de temelie pentru consolidarea securitatii
mondiale. Dialogurile privind securitatea, inclusiv cele tematice, sunt vitale pentru consolidarea
acestor eforturi. Punerea in aplicare a Busolei strategice pentru securitate si apirare,
impreunad cu cadrele de cooperare bilaterale si multilaterale, cum ar fi acordurile de stabilizare
si de asociere si acordurile de asociere, precum si colaborarile cu organizatii precum ONU si
NATO, sunt esentiale pentru dezvoltarea unor solutii de securitate eficace. UE va continua sa
isi joace rolul in cadrul forurilor multilaterale® si isi va consolida cooperarea cu organizatiile
si cadrele internationale si regionale relevante, inclusiv NATO, Organizatia Natiunilor Unite,
Consiliul Europei, Interpol, G7, OSCE si societatea civila.

Cooperarea regionala

Ca prioritate, continuarea sprijinului fara rezerve acordat de UE Ucrainei si consolidarea
securitatii si a rezilientei tarilor implicate in procesul de aderare la UE reprezinta un imperativ
politic si geostrategic. Sprijinirea securitdtii UE ar trebui sd meargd mand in méand cu
integrarea accelerata a tarilor candidate Tn arhitectura de securitate a UE, in paralel cu
consolidarea cooperarii lor regionale. Comisia va utiliza politica de extindere a UE pentru a
sprijini capacitdtile tarilor candidate si potential candidate la UE de a rdspunde amenintérilor,
pentru a spori cooperarea operationald si schimbul de informatii si pentru a asigura alinierea la
principiile, legislatia si instrumentele UE. Instrumentul de asistenta pentru preaderare (IPA III),
precum si Mecanismele pentru Ucraina, Moldova si Balcanii de Vest sunt esentiale pentru
consolidarea securitatii atat in tarile candidate, cat si in tarile potential candidate.

De asemenea, UE va continua sa integreze partenerii din vecinatate Tn arhitectura de securitate
a UE. Prin intermediul Noului Pact pentru Mediterana si al viitoarei abordari strategice
privind Marea Neagra, Uniunea va urmari sa continue consolidarea cooperarii regionale si a
parteneriatelor strategice cuprinzatoare bilaterale cu o dimensiune de securitate, dupa caz, cu
dialoguri periodice la nivel inalt privind securitatea. Cooperarea operationala cu Africa de Nord,
Orientul Mijlociu si Golful va fi consolidata, in special in ceea ce priveste combaterea
terorismului, combaterea spalarii banilor, a traficului de arme de foc si a productiei si traficului
de droguri, Tn special Captagon.

Pentru a aborda intensificarea activitatilor teroriste si infractionale si potentialele lor efecte de
propagare in Africa Subsahariana, in special in Sahel, Cornul Africii si Africa de Vest, UE
va consolida sprijinul acordat Uniunii Africane, comunitdtilor economice regionale (CER) si
tarilor din regiune. In conformitate cu Strategia UE in materie de securitate maritima®®, UE va
consolida cooperarea in Golful Guineei, Marea Rosie si Oceanul Indian pentru a combate
traficul si pirateria, prin sprijinirea cooperdrii intraafricane si regionale si cu sprijinul
prezentelor maritime coordonate ale UE si al Centrului de Analiza si Operatiuni Maritime —
Stupefiante (MAOC-N).

Impreuni cu America Latini si zona Caraibilor, UE va consolida cooperarea operationala in
vederea dezmembrdrii si urmaririi penale a retelelor infractionale cu grad ridicat de risc si a
perturbarii activitatilor ilicite si a rutelor de trafic, consolidand cadrele de cooperare, cum ar fi
UE-CLASI (Comitetul latinoamerican pentru securitate interna) si Mecanismul de coordonare
si cooperare UE-CELAC in materie de droguri. Printre prioritati se vor numara rezilienta si
parteneriatele centrelor logistice, precum si abordarile de tip ,,urmarirea banilor”. UE va sprijini
in continuare dezvoltarea Comunitatii fortelor de politie din America (AMERIPOL) pentru a
deveni echivalentul regional al Europol si pentru a consolida cooperarea judiciard dintre statele

8 Forumul mondial pentru combaterea terorismului, coalitia internationald pentru contracararea Da’esh, Forumul
mondial al internetului pentru combaterea terorismului (GIFCT), Fundatia Christchurch Call, Coalitia
internationald pentru abordarea amenintarilor reprezentate de drogurile sintetice.

8 JOIN(2023) 8 final.
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membre si regiune. De asemenea, UE va colabora cu Asia de Sud si Asia Centrala cu privire
la provocarile comune in materie de securitate legate de terorism, traficul de bunuri ilicite,
inclusiv de droguri, traficul de persoane si introducerea ilegala de migranti.

In plus, UE va sprijini cadrele de cooperare regionald din tirile terte pentru a le ajuta in
continuare sd opreasca traficul ilicit la sursa, in conformitate cu principiul responsabilitatii
comune pentru intregul lant de aprovizionare infractional. In plus, UE isi va aduce contributia
la consolidarea securitatii centrelor logistice din strdinatate, prin coordonarea inspectiilor
comune in porturile tarilor terte.

Cooperare operationala

Global Gateway va sprijini proiecte de infrastructura durabile si de inalta calitate in sectoarele
digital, climatic si energetic, al transporturilor, al sdnatatii, al educatiei si al cercetarii. Comisia
va include considerente de securitate, dupa caz, in viitoarele investitii din cadrul strategiei
,»Global Gateway”. Aceasta va include initiative esentiale pentru autonomia strategica a UE si
a tarilor sale partenere, cum ar fi proiectele de infrastructura care includ evaluari de securitate
si masuri de atenuare a riscurilor.

Comisia va urmari Incheierea de noi acorduri intre UE si tirile terte privind cooperarea cu
Europol si Eurojust, in special cu tarile din America Latina.

In plus, participarea proactivi a tirilor din afara UE la EMPACT este unul dintre cele mai
eficace mijloace de consolidare a cooperarii operationale. UE va iIncuraja in continuare
implicarea in acest cadru a tarilor terte, in special a Balcanilor de Vest, a vecinatatii estice, a
Africii Subsahariene, a Africii de Nord, a Orientului Mijlociu, a Americii Latine si a zonei
Caraibilor. Un alt instrument de intensificare a cooperdrii cu tarile terte in ceea ce priveste
combaterea criminalitatii este reprezentat de grupurile operative operationale intre statele
membre si coordonate de Europol, la care pot participa tari terte. Comisia urmareste, de
asemenea, si finalizeze negocierile pentru acordul international UE-Interpol®, asigurand o
abordare mai unificatd a amenintarilor la adresa securitdtii mondiale si a combaterii
infractiunilor transnationale.

Uniunea trebuie sa fie prezenta pe teren in cadrul unei abordari de tip ,,Echipa Europa”.
Personalul specializat al Uniunii si al statelor membre joaca un rol esential n asigurarea faptului
ca actiunea externd a Uniunii este bine informatd, coordonatd si receptivd. Pentru a aduce
aceastid abordare la un nivel superior, Comisia, sprijinita de Tnaltul Reprezentant al Uniunii
pentru afaceri externe si politica de securitate, va consolida retelele de legatura si va facilita
detasarea ofiterilor de legitura regionali Europol si Eurojust, in conformitate cu nevoile
operationale ale statelor membre.

UE va urmadri o cooperare operationald mai stransd in domeniul asigurarii respectarii legii si al
cooperdrii judiciare, va incuraja schimbul de informatii in timp real si operatiunile comune prin
intermediul echipelor comune de ancheti din tarile terte, cu sprijinul Europol si Eurojust. De
asemenea, Comisia va sprijini statele membre in crearea unor centre comune de fuziune care
sa reuneascd experti si autoritati locale de aplicare a legii din tari terte strategice.
Instrumentele politicii externe si de securitate comund (PESC)

Misiunile din cadrul politicii de securitate si aparare comune (PSAC) vor fi, de asemenea,
utilizate la intregul lor potential pentru a identifica si a aborda mai bine amenintarile externe la

adresa securitdtii interne a UE, in conformitate cu mandatele lor stabilite de Consiliu. Pentru a
consolida capacitatile tarilor terte, Inaltul Reprezentant al Uniunii pentru afaceri externe si

8 Decizia (UE) 2021/1312 a Consiliului din 19 iulie 2021 si Decizia (UE) 2021/1313 a Consiliului din 19 iulie
2021.
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politica de securitate si Comisia vor sprijini actiunile PSAC cu instrumente de finantare
specifice si vor explora toate cdile de finantare adecvate.

Masurile restrictive ale UE reprezintd un instrument PESC bine stabilit, utilizat i pentru
combaterea terorismului. Pe baza sugestiilor din partea Tnaltului Reprezentant al Uniunii pentru
afaceri externe si politica de securitate, a statelor membre sau a Comisiei, Consiliul ar putea
evalua modul 1n care masurile restrictive autonome existente ale UE (lista UE a teroristilor) ar
putea deveni mai eficace, mai operationale si mai flexibile. In plus, aceste institutii ar putea lua
in considerare explorarea unor masuri restrictive suplimentare care sa vizeze retelele
infractionale, in conformitate cu obiectivele PESC.

Politica in domeniul vizelor si schimbul de informatii

Politica UE in domeniul vizelor este un instrument-cheie pentru cooperarea cu tarile terte si
securizarea frontierelor noastre prin controlul intrarii in UE si stabilirea conditiilor pentru
aceasta. Comisia va integra pe deplin considerentele de securitate n politica UE in domeniul
vizelor prin intermediul unei viitoare strategii a UE privind politica in domeniul vizelor.
Comisia va colabora cu colegiuitorii pentru a adopta propunerea de revizuire si rationalizare a
mecanismului de suspendare a exceptarii de la obligativitatea vizelor, in special pentru cazurile
specifice de utilizare abuzivi a regimului de calitorii fara viza®'. Tarile terte vor fi incurajate
s faca schimb de informatii cu privire la persoanele care pot reprezenta amenintari la adresa
securitatii, care vor fi introduse in sistemele de informatii si in bazele de date ale UE.

Pentru a realiza o coordonare a politicilor si eforturi in amonte, care sd permitd o cooperare mai
eficientd, mai rapida si mai armonioasd, Comisia va depune eforturi in vederea stabilirii unor
mecanisme privind fluxul de date si va explora modalitdti de imbunatitire a schimbului de
informatii n scopul asigurarii respectarii legii si al gestionarii frontierelor cu tari terte de
incredere, in conformitate cu drepturile fundamentale si cu normele de protectie a datelor.

Actiuni-cheie
Comisia:

e va incheia acorduri internationale intre UE si térile terte prioritare privind
cooperarea cu Europol si Eurojust;

e va incuraja participarea tirilor partenere la EMPACT pentru combaterea
criminalitatii organizate si a terorismului;

e va sprijini agentiile si organele UE in stabilirea si consolidarea acordurilor de lucru
cu tarile partenere;

e va reflecta in continuare considerentele de securitate in politica UE Tn domeniul
vizelor prin intermediul viitoarei strategii privind vizele;

e va consolida schimbul de informatii cu tarile terte de incredere in scopul asigurarii
respectarii legii si al gestionarii frontierelor.

Comisia, in cooperare cu Tnaltul Reprezentant al Uniunii pentru afaceri externe:

e va utiliza pe deplin misiunile civile din cadrul politicii de securitate si aparare
comune (PSAC);

e va coordona, pana in 2027, inspectiile comune in porturile tarilor terte.

Comisia, in cooperare cu inaltul Reprezentant al Uniunii pentru afaceri externe si cu
statele membre:
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e va consolida retelele de legitura si cooperarea in cadrul unei abordari de tip
»Echipa Europa”;

e va infiinta, incepand cu 2025, echipe operationale comune si centre de fuziune in
tari terte.

Parlamentul European si Consiliul sunt invitate:

¢ sa incheie negocierile privind revizuirea mecanismului de suspendare a exceptarii
de la obligativitatea vizelor.

8. Concluzii

Intr-o lume a incertitudinii, trebuie imbunatatita capacitatea Uniunii de a anticipa, de a preveni
si de a rdspunde amenintarilor la adresa securitatii.

Nu este suficient s reactiondm la crize doar atunci cand acestea apar. Trebuie sd ne
imbundtitim gradul de constientizare cu o imagine completd a amenintarilor pe masura ce
acestea evolueaza. Si sa ne asiguram ca instrumentele si capacitatile noastre sunt la Tnaltimea
misiunii.

Setul cuprinzator de masuri detaliate in prezenta strategie va contribui la crearea unei Uniuni
mai puternice la nivel mondial: o Uniune capabild sa anticipeze, sa planifice si sd se ocupe de
propriile nevoi de securitate, care poate sa raspunda in mod eficace la amenintarile la adresa
securitdtii sale interne si sd tragd la raspundere faptuitorii si care isi protejeaza societatile si
democratiile deschise, libere si prospere.

Acest lucru necesita o schimbare de mentalitate In ceea ce priveste securitatea interna. Vom
depune eforturi pentru a contribui la promovarea unei noi culturi a securitatii in UE, in care
considerentele de securitate sa fie luate in considerare In toate actele legislative, politicile si
programele noastre — de la initiere pana la punerea in aplicare. Si in care colaborarea intre
domeniile de politica ne permite sa cream noi perspective.

Aceasta nu este sarcina unei singure institutii, a unui singur guvern sau a unui singur actor. Este
efortul comun al Europei.
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